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Bezpecnostna politika informacnych systémov mesta Malacky Mesto Malacky

1)

2)

3)

1)

Clanok 1
Uvodné ustanovenia

Mesto Malacky ajeho organy (dalej ,,mesto”) si uvedomuje doleZitost informacénych
systémov (IS), ktoré prevadzkuje, vyznam udajov, ktoré su v nich spracuvané, hodnotu
majetku a technoldgii, ktoré pouziva pre svoju ¢innost a povinnost chranit opravnené
zaujmy Statu, zamestnancov a vsetkych oséb, s ktorymi prichddza do kontaktu. Z tohto
dévodu sa mesto rozhodlo zaviest systém manazérstva informacnej bezpecnosti (SMIB)
v stlade s poZiadavkami Vynosu MF SR o bezpecnostnych Standardoch pre informacné
systémy verejnej spravy ¢. 312/2010 Z.z., standardov STN ISO/IEC 27001:2006, STN
ISO/IEC27002:2006.

U¢elom tohto dokumentu je definovanie politiky informaénej bezpe¢nosti, ako rdmca
pre rieSenie informacnej bezpecnosti mesta. Politika informacnej bezpecénosti je
predpokladom pre dosiahnutie informacnej bezpecnosti ako primeranej uUrovne
dostupnosti IS a jeho sluzieb, ako aj dbévernosti, dostupnosti, autenticity a integrity
vyuzivanych informdcii.

Dokument je vytvoreny hlavne na zaklade medzindarodnych Standardov informacnej
bezpecnosti ISO/IEC 27001:2005 Information security management. Specification with
guidance for use, ISO/IEC 27002:2005 Information technology. Security techniques.
Code of practice for information cecurity management, ISO/IEC TR 13335 — 3:1998
Information technology - Guidelines for the management of IT Security - Part 3:
Techniques for the management of IT Security, Standardov Standardov Vynosu MF SR ¢.
312/2010 Z.z. a odporucani odvetvovej praxe. Dokument vychadza aj zo Zakona ¢.

428/2002 Z. z. o ochrane osobnych udajov v zneni neskorsich predpisov.

Clanok 2

Ciele informacnej bezpecnosti

Medzi strategické ciele mesta v oblasti informacnej bezpecnosti patri:

a) Dosahovat a udrziavat vysoku uroven bezpecnosti v sulade s bezpecnostnymi
$tandardami SR, normami EU, slovenskou legislativou a inymi relevantnymi
predpismi.

b) Vytvorit podmienky pre zaistenie informacnej bezpecnosti mesta.
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c)

d)

e)

f)

g)

h)

j)

k)

Chranit prava a zaujmy obcdanov, zamestnancov a obchodnych partnerov mesta
(vratane doddvatelov) ako aj pravnickych a fyzickych os6b implementovanim
efektivnych a ucinnych bezpeénostnych mechanizmov a opatreni.

Vytvorit podmienky pre ochranu informacii uloZenych vo svojich informacnych
systémoch verejnej spravy (ISVS) citlivych z hladiska dovernosti, integrity a
dostupnosti.

Zabezpedit dobvernost, dostupnost a integritu osobnych udajov, obchodného
tajomstva a inych délezitych informacnych aktiv mesta, obchodnych partnerov,
fyzickych a pravnickych oséb pri ich spracuvani.

Riadit informacnu bezpecnost v sulade s poZiadavkami Standardov Vynosu MF SR ¢.
312/2010 Z.z., medzindrodnymi Standardami, platnymi vSeobecne zavaznymi
pravnymi predpismi SR a odporucaniami odvetvovej praxe.

Zaistit bezpecnost, spolahlivost a kvalitu prevadzkovanych IS vyuZivanim
modernych informaénych technoldgii a ich postupnym zlepSovanim a
zefektiviiovanim.

Vytvorit podmienky pre zabezpecenie dostupnosti informacii podla vseobecne
zdvaznych pravnych predpisov SR (napr.: podla zakona o slobodnom pristupe k
informdcidm) a podla poZiadaviek definovanych vedenim mesta.

Vytvorit podmienky pre bezpecné umiestnenie najddlezZitejSich komponentov
systému mesta a zabezpedit ich fyzickd ochranu a ochranu pred vplyvmi okolitého
prostredia.

Pomocou vzdelavacieho programu vytvorit predpoklady pre zaistenie bezpecnosti
informacnych systémov mesta vSetkymi zamestnancami.

Zvysovat bezpecnostné povedomie zamestnancov a prostrednictvom vzdelavacieho
programu ich systematicky viest a motivovat k zlepSovaniu a dodrziavaniu
bezpeénostnych zdsad.

Zdokonalovat systém manazérstva informacnej bezpecnosti, trvalo zlepsovat jeho
efektivnost a integritu v sulade s novymi poZiadavkami na poskytovanie sluzieb a

vytvorit podmienky pre zaistenie bezpecnosti ISVS.
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2)

3)

Potrebnd uroven bezpecnosti bude dosiahnuta navrhom takych bezpecnostnych opatreni,

ktoré zaistuju primeranu ochranu informacnych aktiv mesta pocas vsetkych faz ich

Zivotného cyklu.

Medzi Ciastkové ciele mesta v oblasti bezpecnosti informacnych systémov verejnej spravy

patri:
a)

b)

Pre oblast politiky informaénej bezpeénosti mesta:

Zakladny ciel: Definicia presného smeru postupu v oblasti informacénej bezpeénosti.
Vedlajsi ciel: Preukazanie podpory politiky informacnej bezpecnosti zo strany
vedenia.

Pozadované bezpecnostné opatrenia: Vypracovanie, schvdlenie a spristupnenie
dokumentdcie informacnej bezpecnosti vsetkym zamestnancom.

Kvantifikacia ciela: 100% dokumentacie (nariadeni, usmerneni, metodik, a pod.)
tykajucich sa informacnej bezpecnosti je spristupnenych a dostupnych uréenym
skupindm zamestnancov mesta. Stredna doba pre spristupnenie aktualizovanych
dokumentov je mensia ako 5 pracovnych dni.

Pre oblast organiza¢nej bezpeénosti:

Zakladny ciel: Riadit bezpecnost informacii.

Vedlajsi ciel: Udrziavat bezpecnost prostriedkov na spracovavanie informacii.
Udrziavat bezpecnost informacnych aktiv mesta, ktoré su pristupné tretim stranam.
Udrziavat bezpecnost informacii v pripadoch, ked bola zodpovednost za
spracovavanie informdcii prenesena na inu organizaciu.

Pozadované bezpecnostné opatrenia: Vytvorenie riadiaceho rdmca pre riadenie
implementacie systému manazérstva bezpecnosti informacii v organoch mesta.
Kvantifikacia ciela: Unik alebo neautorizované ziskanie informacie, s obsahom
osobnych uUdajov predstavuje 0 pripadov za rok.

Pre oblast klasifikacie a riadenie aktiv:

Zakladny ciel: Zaistit primerant ochranu informacnych aktiv a inych aktiv mesta.
Pozadované bezpecnostné opatrenia: Pri vsetkych doélezitych informacnych
aktivach bude uréeny ich konkrétny vlastnik a jeho zodpovednost za aktiva podla

stanovene;j klasifikacie.
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d)

f)

Kvantifikacia ciela: Pre 100% kritickych informacnych aktiv je definovany vlastnik.
Frekvencia pripadov poskodenia, zneuzZitia alebo znehodnotenia informacného
aktiva je mendia ako 107 za rok. Stredna velkost vycislenej $kody vzniknutej
v dbsledku poskodenia, zneuzZitia alebo znehodnotenia informacného aktiva
nepresahuje hodnotu 3 000 € za rok.

Pre oblast personalnej bezpeénosti:

Zakladny ciel: Znizit riziko ludskej chyby, kradeZe, podvodu alebo zneufZitia
prostriedkov mesta.

Vedlajsi ciel: Zaistit, aby si boli pouZivatelia vedomi bezpecnostnych hrozieb a aby
dodrziavali politiku informacnej bezpecnosti pocas svojej prace. Minimalizovat
Skody sp6sobené incidentmi a chybami.

PoZadované bezpecnostné opatrenia: Zohladnenie zodpovednosti za bezpeénost
vramci prijimacieho konania a v pracovnych zmluvdch, ako aj sledovanie jej
dodrZiavania pocas trvania pracovného pomeru. Skolenie zamestnancov v oblasti
bezpecnostnych postupov a v sprdvnom pouZivani prostriedkov na spracovanie
informdcii, aby sa minimalizovali bezpecnostné rizika.

Kvantifikacia ciela: 100% pouzivatelov informaénych systémov je obozndmenych
so svojimi zodpovednostami a povinnostami vo vztahu k informacnej bezpeénosti.
Maximalna doba na oboznamenie nového pouzivatela so svojimi zodpovednostami
je 20 pracovnych dni. Maximalna doba na oboznamenie existujliceho pouzivatela
s aktualizovanymi postupmi a pravidlami a s nich vyplyvajlicimi zodpovednostami je
20 pracovnych dni. Pocetnost incidentov spojenych s personalnou bezpecnostou
nepresahuje 5.10° na osobu za rok.

Pre oblast fyzickej bezpeénosti a bezpeénosti prostredia:

Zakladny ciel: Predchadzat neautorizovanému pristupu, poskodeniu a zdésahom do
priestorov a informacii mesta.

Vedlajsi ciel: Predchadzat strate, poSkodeniu alebo prezradeniu aktiv a preruseniu
¢innosti organov mesta. Predchadzat prezradeniu alebo odcudzeniu informacii a
prostriedkov na spracovavanie informacii.

PoZadované bezpecnostné opatrenia: Prostriedky, ktoré spracuvaju kritické alebo

citlivé informacie mesta, su umiestnené v zabezpefenych zdénach a chranené



Bezpecnostna politika informacnych systémov mesta Malacky Mesto Malacky

g)

definovanym bezpecnostnym perimetrom s odpovedajucimi bezpecnostnymi
bariérami a vstupnymi kontrolami. Tieto prostriedky su fyzicky chranené pred
neautorizovanym pristupom, poskodenim a naruSenim. Zavedenie zasady
prazdneho stola a prazdnej obrazovky monitora.

Kvantifikacia ciela: Technicky prostriedok informaénych systémov, ktorého
hodnota je vacsia ako horny kvantil suboru vsetkych technickych prostriedkov
informaénych systémov mesta, je zabezpeleny prvkami fyzickej ochrany.
Frekvencia incidentov neautorizovaného pristupu do zabezpecenych priestorov je
maximélne 5.10™ na priestor za rok. Skody v désledku nezabezpetenia priestorov
a zariadeni informacnych systémov prvkami fyzickej ochrany nepresahuju 2 000 €
za rok.

Pre oblast riadenia komunikacie a prevadzky:

Zakladny ciel’ Zaistit spravnu a bezpecnu prevadzku prostriedkov na spracovavanie
informdcii.

Vedlajsi ciel: Minimalizovat riziko poruchy systému. Chranit integritu programov a
dat. Udrziavat integritu a dostupnost informacnych a komunikaénych sluZieb.
Zabezpedit ochranu informacii v pocitacovych sietach a ochranu ich infrastruktury.
Predchadzat poskodeniu aktiv a preruseniu ¢innosti organov mesta. Predchadzat
strate, modifikacii alebo zneuzitiu informacii vymienanymi medzi organizaciami.
PoZadované bezpecnostné opatrenia: Stanovenie postupov a zodpovednosti pre
riadenie a spravu prostriedkov, ktoré spracuvaju informacie. Oddelenie funkcii, aby
sa znizilo riziko umyselného zneuZitia systému alebo zneuZitia z nedbalosti.
Vykonanie pripravy a pldnovania na zaistenie odpovedajlicej kapacity a zdrojov
systému, ako aj odhadovanie buducich kapacitnych poZiadaviek. Zdokumentovanie
a otestovanie prevadzkovych poZiadaviek este pre uvedenim novych systémov do
prevadzky. Zavedenie primeranych opatreni na prevenciu a zistenie Skodlivych
programov. Vytvorenie postupov realizujucich schvalend zalohovaciu stratégiu.
Kontrola médii a ich fyzické zabezpecenie (pasky, diskety, kazety, vstupné a
vystupné data, systémova dokumentacia). Vymena informacii a programov medzi
mestom a jej partnermi bude kontrolovana, bude v zhode s platnou legislativou a

bude sa vykonavat na zaklade zmluv.
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h)

Kvantifikacia ciela: 90% informacnych systém vramci mesta ma definované
najmenej 2 pouZivatelské kategodrie, ktoré zabezpecuju rozlicné Urovne pristupu
k informaciam. 60% informacnych systém v ramci mesta ma definované najmenej 3
pouzivatelské kategorie, ktoré zabezpecuju rozliéné Grovne pristupu k informdciam.
100% prevadzkovych poZiadaviek na nové systémy je definovanych vo forme
testovacich pripadov. Pred zavedenim nového systému do praxe skonci pri
testovani 95% testovacich pripadov Uspesne. Pocetnost incidentov napadnuti alebo
infikovani §kodlivym programom je najviac 5.10™" pripadov na informaény systém za
rok. 1 krat za 12 mesiacov je vykonana kontrola zalohovacich médii.

Pre oblast riadenia pristupu:

Zakladny ciel: Riadit pristup k informaciam.

Vedlajsi ciel: Predchadzat neopravnenému pristupu k informacnym systémom.
Predchadzat neopravnenému pouzivatelskému pristupu. Ochrarovat sietové sluzby
a pristup k nim. Predchadzat neautorizovanému pristupu k poc¢itacom. Predchadzat
neopravnenému pristupu k informacidm uloZzenym v pocitacovych systémoch.
Detegovat neautorizované aktivity. Zaistit bezpecnost informdcii pri pouZivani
mobilnej vypoctovej techniky a pri vyuziti prostriedkov prace na dialku.
PoZadované bezpecnostné opatrenia: Pristup k informaciam a procesom mesta
riadit na zaklade prevadzkovych a bezpecnostnych poZiadaviek. Vypracovanie
formalnych postupov pre pridelovanie pouzivatelskych prav k informaénému
systému a sluzbam. Kontrola pristupovych prav pouzivatelov. Pouzivanie vhodnej
heslovej politiky. Riadenie pristupu k internym a externym sietovym sluzbam. Na
obmedzenie pristupu k prostriedkom pocitacov budlu pouZité bezpecnostné
prostriedky na Urovni operac¢ného systému, ktoré su schopné identifikovat a overit
totoznost, zaznamenat Uspesné a neuspeSné pokusy o pristup, poskytnut
primerané autentizacné prostriedky a v pripade potreby obmedzit dobu pripojenia
pouzivatela. Logicky pristup k programom a informaciam bude obmedzeny iba pre
opravnenych pouzivatelov. Systémy budd monitorované z dévodu moziného
odhalenia nedodrziavania politiky riadenia pristupu a z dévodu zaznamenania

udalosti vyuzitelnej ako dokazovy materidl v pripade bezpecnostnych incidentov. V
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pripade prace na dialku bude zavedena ochrana na mieste vykonu prace a budu
zaistené vhodné podmienky pre tento spésob prace.

Kvantifikacia ciela: 100% informaénych systémov md riadeny pristup
prostrednictvom autentifikacie pouZivatelov. 70% informacénych systémov ma
riadeny pristup prostrednictvom autorizacie pouzivatelov. PouZivatelské hesla ku
kritickym informacnym systémom su menené 1 krat za 6 mesiacov. Pocetnost
incidentov neautentifikovaného pristupu do informaéného systému mesta
predstavuje 1.1072.

Pre oblast vyvoja a Gdrzby systémov:

Zakladny ciel: Zaistit implementaciu bezpecnosti do informacnych systémov.
Vedlajsi ciel: Predchadzat strate, modifikacii alebo zneuZitiu pouzivatelskych dat v
aplikacnych systémoch. Ochranit dévernost, autenticitu alebo integritu informacii.
Zaistit, aby boli projekty IT a podporné cinnosti vykonavané beznym sp6sobom.
UdrZovat bezpecnost programov a informacii aplikacnych systémov.

Pozadované bezpecnostné opatrenia: Stanovit vsetky bezpecnostné poZiadavky,
vratane poziadaviek na nahradnu prevadzku uz vo faze definicie poziadaviek a tieto
zdovodnit, odsuhlasit a zdokumentovat ako sucast vyvoja informacného systému.
Do aplikacnych systémov zahrnut vhodné kontroly, auditné zaznamy alebo zaznamy
aktivit. Vstupné a vystupné data validovat z hladiska spravnosti a adekvatnosti. Pre
potreby ochrany informdcii, ktoré su povaZzované za rizikové alebo pre ktoré
ostatné opatrenia neposkytuju dostato¢nu ochranu, pouzit kryptografické systémy
a techniky. Delegovat zodpovednost za udrzanie integrity aplikacného systému na
pouzivatelov alebo skupiny vyvojarov, ktorym aplikaény systém patri. Projektové a
podporné prostredie bude pod prisnou kontrolou.

Kvantifikacia ciela: Najmenej 75% pouzivatelskych aktivit je v informacnych
systémoch zaznamendvanych. Najmenej 60% komunikacnych rozhrani vyuziva
kryptografické systémy a techniky. V rdmci testovania funkénych poZiadaviek na
implementované systémy je najmenej 10% testov zameranych na bezpecnost

a integritu informdcii.
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j)

k)

Pre oblast riadenia kontinuity ¢innosti mesta:

Zakladny ciel: Zabranit preruseniu prevadzkovych Cinnosti a chranit kritické procesy
mesta pred nasledkami zavaznych chyb a katastrof.

Pozadované bezpecnostné opatrenia: Pre potrebu minimalizacie vypadkov, nehdd,
chyb a dumyselného konania zaviest proces riadenia kontinuity ¢innosti mesta.
Riadenie kontinuity cinnosti mesta bude zahfnat opatrenie identifikacie a
minimalizacie rizik, obmedzovat dosledky skodlivych incidentov a zaistovat véasné
obnovenie nevyhnutnych ¢innosti.

Kvantifikacia ciela: Dostupnost informacného systému mesta je 99% casu. 75%
technickych prostriedkov zabezpecujucich chod informacnych systémov je
zabezpecenych ndhradnych zdrojom napdjania. Pocetnost Skodlivych incidentov
s dosledkami na prerusenie Cinnosti Casti IS mesta na dobu do 1 hodiny je menSia
ako 5.10 na IS za rok. Pogetnost $kodlivych incidentov s ddsledkami na prerudenie
&innosti ¢asti IS mesta na dobu nad 1 hodinu je mengia ako 3.10% na IS za rok.

Pre oblast suladu s poZiadavkami:

Zakladny ciel: Vyvarovat sa poruseniu noriem trestného alebo obcianskeho prava,
zakonnych alebo zmluvnych povinnosti a bezpecnostnych poZiadaviek. Zabezpedit
sulad systémov s bezpecnostnou politikou mesta a normami.

Vedlajsi ciel: Maximalizovat efektivitu a minimalizovat interferenciu pri vykonavani
systémového auditu.

Pozadované bezpeénostné opatrenia: Specifické poziadavky vyplyvajice zo zakona
budu konzultované s pravnymi poradcami mesta alebo s inymi kvalifikovanymi
pravnikmi. V priebehu vlastného auditu budu definované opatrenia pre zaistenie
bezpeénosti prevadzkového systému a ndastrojov auditu. Bude zaistena aj ochrana
nastrojov auditu, aby bola zabezpecena ich integrita a predislo sa zneuZitiu.
Kvantifikacia ciela: Interny audit bezpecnosti IS mesta, ktory overi sulad IS
s bezpecnostnou politikou a aktualnymi legislativnymi poziadavkami, je vykonavany

1 krat za rok. Aktualizacia dokumentacie bezpeénosti IS je vykondvana 1 krat za rok.

4) Politika informacnej bezpecnosti je platnd v rdmci vSetkych orgdnov mesta. Je vydana za

Uucelom vytvorenia podmienok pre zabezpelenie primeranej Urovne ochrany vsetkych
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5)

6)

7)

1)

2)

hmotnych a nehmotnych aktiv informacnych systémov mesta proti hrozbam, ktoré na ne
pdsobia.

Politika informacnej bezpec€nosti poskytuje ramec pre vsetky bezpelnostné procesy
a informacné systémy verejnej spravy, vo vztahu ku ktorym vystupuje ako povinna osoba.
PoZiadavky politiky informacnej bezpecnosti musia byt v primeranom rozsahu
rozpracované vo forme vnutornych noriem a ostatnej bezpecnostnej dokumentacie (napr.
bezpecnostny projekt, plan, metodika, priru¢ka a pod.).

Politika informacnej bezpecnosti je spristupnend vietkym zamestnancom mesta. Vybrané
Casti tohto dokumentu su spristupnené aj zamestnancom tretich stran, pokial to bude pre
vykon ich cinnosti potrebné. O spristupneni bezpecnostnej politiky tretim strandm
rozhoduje manazér informacnej bezpecnosti.

Vsetky principy uvedené v politike su platné nielen pre informdcie spracovdvané v
elektronickej forme automatizovanymi prostriedkami, ale aj pre informdcie spracovdvané

manualne v papierovej forme.

Clanok 3
Role, zodpovednosti a pravomoci
Primator mesta - zodpoveda za celkovu informaénu bezpeénost v rdmci mesta Malacky, za
jej bezpecné fungovanie a prevadzku. Rozhoduje o Ulohach v oblasti informacnej
bezpecnosti a schvaluje velké iniciativy podporujuce riadenie informacnej bezpecnosti.
Schvaluje politiku informaénej bezpecnosti. Zodpoveda za pridelenie potrebnych
kompetencii a zodpovednosti za riadenie informaénej bezpecnosti jednotlivym poziciam.
Manazér informacnej bezpecnosti (MIB) — zamestnanec Mestského Uradu v Malackach,
ktory zodpovedd za vsetky aktivity tykajuce sa informaénej bezpecnosti a za celkovy stav
informacnej bezpecnosti v jednotlivych organoch mesta. Zodpovednosti a prdvomoci MIB:
a) ma pravomoc pozadovat podporu manazmentu, odbornych a organizaénych zloZiek
pri rieSeni otdzok tykajucich sa informacnej bezpecnosti,
b) zodpoveda za metodické riadenie cinnosti spravcov siete a technickych
zamestnancov v oblasti informacnej bezpecnosti,
c) zodpoveda za spracovanie a reviziu bezpecnostnej dokumentacie informacnych

systémov mesta,

10
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3)

4)

d) zodpoveda za spracovanie dokumentu Analyza rizik ISVS mesta Malacky pre dany
kalendarny rok, ktoru predklada na schvalenie primatorovi mesta,

e) zodpovedad za spracovanie dokumentu Sprava o stave informacnej bezpecnosti
mesta Malacky pre dany kalendarny rok, ktoru predklada na schvdlenie primatorovi
mesta,

f) zodpoveda za zapracovanie navrhovanych opatreni vyplyvajucich zo zaverecnej
spravy auditu informacnej bezpecénosti,

g) iniciuje schvalovaci proces bezpecnostnej dokumentdcie informacnych systémov
mesta,

h) iniciuje disciplindrne konanie a uplatnenie sankcii v pripade zistenia zdroja, ktory
sposobil bezpecnostny incident v informacno-komunikacnom prostredi mesta,

i) vykonava Skolenie pouZivatefov informacnych systémov mesta v oblasti
informacnej bezpecnosti,

i) je zodpovedny za posudzovanie zmllv s tretimi stranami v otazkach bezpecnosti
IKT, ktorych obsahom je implementacia novych informacénych systémov mesta,

k) je formalne zodpovedny za schvalovaci proces zmien existujucich a zavadzanych
novych ISVS a IKT, a to za Cast tykajucej sa bezpecnostnych poZiadaviek na tretie
strany.

Aplikatori informacnej bezpecnosti (sprdvcovia siete, technicky zamestnanci) -
zamestnanci niektorého z orgdnov mesta, ktori zabezpecuju spravu a udrzbu zverenych
bezpecnostnych mechanizmov, priebezné monitorovanie stavu informacnej bezpecnosti a
poddvanie sprav o jeho stave MIB. Aplikuji bezpecnostné opatrenia pri vzniku
bezpecnostnych incidentov podla stanovenych pravidiel.

Auditor informacnej bezpecnosti — zamestnanec Mestského uradu v Malackach, ktory je
najvyssou kontrolnou zlozkou informacnej bezpecnosti. Zodpovedd za kontrolu,
posudzovanie implementdcie, dodrZiavanie bezpecnostnej politiky a dodrziavanie
prislusnych standardov a dokumentov informacnej bezpecnosti na vSetkych Utvaroch, ako
aj za zabezpeclenie ostatnych ¢innosti vykonavanych v rdmci auditu stavu informacnej
bezpecnosti. Predpokladom na vykonavanie funkcie auditor informacnej bezpecnosti je
opravnenie vykonavat interny audit systému manazérstva informacnej bezpecnosti na

zaklade absolvovaného skolenia. Audit systému manaZérstva informacénej bezpecnosti
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5)

6)
7)

8)

9)

10)

1)

vykondava jeden krat za rok, z ktorého robi zapis — Sprava z interného auditu informacnej
bezpecnosti. Je zodpovedny za vypracovanie areviziu Metodiky vnutorného auditu
informacénej bezpecnosti.

Vlastnik aktiva - fyzickd osoba (zamestnanec), zodpovedna za aktivum v jeho sprave alebo
za aktivum, ktoré primdarne vyuZiva jeho organizacna zlozka. Zodpoveda za Specifikdaciu
poziadaviek na uroven ochrany aktiv, ktoré su v jeho sprave a implementaciu
bezpelnostnych opatreni v sulade s riadiacimi dokumentmi politiky informacnej
bezpecnosti.

Za ochranu aktiv mesta zodpovedaju vSetci zamestnanci.

Za priebeznu kontrolu dodrziavania bezpecnostnych opatreni na Urovni riadenia a
implementacie a na operacnej Urovni zodpovedaju v ramci svojich kompetencii vsetci
zamestnanci s pridelenymi bezpeénostnymi Ulohami a riadiaci zamestnanci.

Nedodrzanie pravidiel a zdsad stanovenych na zaklade bezpecnostnej politiky a prijatych
bezpecnostnych opatreni bude posudzované ako porusenie pracovnej discipliny podla
pracovného poriadku.

Vsetci vedulci zamestnanci organizaénych zloziek su priamo v rdmci svojej pdsobnosti
zaviazani zavadzat politiku informacnej bezpecnosti do kazdodennej praxe, podporovat a
presadzovat zvySovanie Urovne informacnej bezpecnosti mesta a prevadzkovanych ISVS.
Veduci zamestnanci organizaénych zlozZiek zodpovedaju za to, Ze ich podriadeni konaju v
sulade s prijatymi bezpecnostnymi zdsadami a vSetky bezpecnostné procedury v ramci ich
oblasti zodpovednosti su vykondvané spravne a v sulade so vSeobecnymi zavaznymi
pravnymi predpismi a vnatornymi organizacnymi normami.

Vsetci zamestnanci mesta (pouZivatelia) s povinni dodrziavat pravidld vyplyvajice z
vnutornych organizacnych noriem. Zamestnanci zodpovedaju za vsetky cinnosti, ktoré

vykonavaju v ramci svojej prace.

Clanok 4
Sprava politiky a kontrola jej dodrziavania
Dolezitou ulohou, ktora je nevyhnutnd pre kontinualne zaistenie informaénej bezpecénosti,
je udrziavanie bezpecnostnej politiky v aktudlnom stave preto sa vykonava jej revizia raz

ro€ne, resp. skor a to v pripade:
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2)

3)

a) vyznamnych organizacnych a technickych zmien infrastruktary IKT,

b) zistenia novych, doteraz neuvaZzovanych rizik,

c) zvysenia poctu hlaseni bezpe¢nostnych incidentov,

d) zmeny poZiadaviek vSeobecne zavaznych pravnych predpisov.
Vsetky zmeny politiky informacnej bezpecnosti prebiehaju riadenym sp6sobom a su o nich
vedené zaznamy. Za riadenie a revizie politiky informacnej bezpecnosti zodpoveda
manazér informacnej bezpecnosti. Politiku informacénej bezpeénosti schvaluje primator
mesta ako interny zdvazny dokument.
Kontrola dodrziavania politiky informacnej bezpecnosti a jej obsahovej néplne prebieha
formou ro¢nych internych (resp. externych) auditov informacnej bezpecnosti so zameranim

na jednotlivé oblasti informacénej bezpecnosti.

Interné audity sa riadia podla Metodiky vnutorného auditu informacnej bezpecnosti.

1)

2)

3)

4)

Clanok 5
Riadenie informacnej bezpecnosti
Strategické ciele a zasady pre oblast informacnej bezpecnosti vychddzaju z poZiadaviek
mesta, resp. jeho obc¢anov a partnerov. Tieto poziadavky su vysledkom troch cinitelov:
a) povinnosti mesta pdsobit v stlade s legislativou SR,
b) potreby ochrany zaujmov mesta,
c) potreby rieSenia rizik a bezpecnostnych problémov, ktoré su vysledkom meniaceho
sa prostredia.
Dosiahnutie primeranej uUrovne bezpecnosti pre jednotlivé hmotné a nehmotné aktiva
mesta predpoklada plnenie stanovenych ciefov v oblasti informaénej bezpecnosti a
implementaciu  primeranych  bezpec¢nostnych  opatreni.  Urcenie  primeranych
bezpeénostnych opatreni vyzaduje spracovanie analyzy a ohodnotenia rizik s prihliadnutim
na stanovené poziadavky na informacnu bezpecnost.
Akékolvek riziko, ktoré nie je plne oSetrené implementovanym bezpecnostnym
mechanizmom, musi byt reportované vedeniu mesta. Tento proces umozni, aby zvySkové
riziko zostalo v ramci akceptovatelnych limitov.
Rizikd pOsobiace na jednotlivé aktiva mesta sa analyzuju a hodnotia jeden krat za rok alebo

v pripade potreby:
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5)

6)

7)

8)

1)

2)

3)

a) nového rozhodnutia o riadeni rizik vztahujucich sa k zakladnym funkcidam mesta,
napr. pri zmene priorit rozvoja, rozsireni oblasti kompetencii mesta podporovanych
informaénym systémom a pod.,

b) zosuladenia ¢innosti mesta s novymi legislativnymi a zmluvnymi poZiadavkami,

c) vyznamnej zmeny architektdry informacného systému alebo vyznamnej zmeny
stratégie informacnej bezpecnosti,

d) urcenia priorit a casovych zavislosti implementacie bezpecnostnych opatreni,

e) vyskytu novych hrozieb posobiacich na informacny systém,

f) vyskytu zvySeného mnoiZstva bezpecnostnych incidentov.

Mesto Malacky deklaruje zaujem postupovat pri riadeni informacnej bezpecnosti podla
medzinarodne akceptovanych bezpecnostnych noriem a Standardov.

Pre analyzu a ohodnotenie rizik si navrhované Standardy pre kvalitativhu analyzu rizik
podla ISO/IEC TR 13335 a ISO/IEC 27001. Odporuca sa detailny pristup analyzy rizik so
zameranim sa najma na kritické informacné systémy a procesy mesta a s nimi suUvisiace
hmotné a nehmotné aktiva.

Analyza a ohodnotenie rizik musi byt vykonané vocli bezpecnostnym poZiadavkam a
strategickym ciefom mesta v oblasti informaénej bezpecnosti s dorazom na jej priority a
naroky na dostupnost, dbévernost a integritu jednotlivych informaénych systémov a
procesov. Pri ohodnocovani rizik musia byt zohladnené aj bezpecnostné poZiadavky
vyplyvajuce z vSeobecne platnych pravnych predpisov, bezpecnostnych Standardov a
poziadaviek tretich stran.

Pre analyzu a ohodnotenie rizik procesov a informaénych systémov mesta je vypracovana

Metodika manaZmentu rizik pre oblast informaénej bezpeénosti MsU Malacky.

Clanok 6
Zodpovednost za informacénu bezpeénost
Pre spolahlivé a efektivne fungovanie SMIB je nevyhnuté vytvorenie a zavedenie
organizacnej Struktury, ktora bude podporovat zakladné bezpecnostné funkcie.
Vsetky role a pracovné funkcie musia mat vhodnym sp6sobom definované prislusné
zodpovednosti a pravomoci tykajuce sa informacnej bezpecnosti.

Organizacia informacnej bezpec€nosti na mesto ma tri drovne:
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4)

5)

Mesto Malacky

a) uroven strategického riadenia, ktorou su rieSené koncepcné otazky tykajuce sa

b)

c)

informacnej bezpecnosti a ktorda rozhoduje o riadeni rizik a o implementdcii

globalnych bezpeénostnych mechanizmov a opatreni,

uroven riadenia a implementacie bezpecnosti, ktorou si metodicky riadené vsetky

oblasti informacnej bezpecnosti v ramci organizaénych zloziek; na tejto drovni je

zabezpecfena tvorba, udriba a presadzovanie metodiky informacnej bezpecnosti

atiez je zabezpeleny ndvrh a

mechanizmov a opatreni,

implementacia konkrétnych bezpeénostnych

Uroven prevadzky a realizacie, ktord zabezpecuje kazdodennu prevadzku IS a

realizaciu rutinnych cCinnosti tykajucich sa informacnej bezpecnosti podla platnych

metodickych postupov a Standardov.

V ramci jednotlivych Urovni organizacie riadenia informacnej bezpecnosti je zabezpeceny aj

vykon hodnotiacich a kontrolnych ¢innosti.

Zaradenie jednotlivych ¢lankov riadenia informacnej bezpecnosti do urovni riadenia je

zrejmé z obrazku 1.

f Uroven strategického riadenia \
Primator mesta
Zodpovedna osoba za Manazér Auditor
dohlad nad ochranou informacnej informacnej
osobnych udajov bezpecnosti bezpecnosti
f Urovefi riadenia a implementacie \
Aplikatori informacnej bezpeénosti (spravca siete, technicky zamestnanec)
/ Operacna Uroven \

Pouzivatelia

Vlastnici aktiv

Obrazok 1 Organizacia riadenia informacnej bezpecnosti v meste Malacky
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Clanok 6
Zakladné bezpecnostné urovne ochrany, principy a zasady
1) V nasledovnych ¢lankoch st popisané zésady a principy, ktoré je potrebné dodrZiavat
za Ucelom dosiahnutia zakladnej Urovne informacnej bezpecénosti. Jednotlivé zadsady
su rozdelené do tematickych celkov. Tieto zdsady a principy vychadzaju

z bezpecnostnych standardov STN ISO/IEC27002.

Clanok 7
Organizacia bezpecnosti

1) Informacna bezpecnost musi byt organizacne riadenda v sulade s v pravidlami
stanovenymi touto politikou informaénej bezpecnosti. Zodpovednosti za ochranu
aktiv a za vykonavanie Specifickych procesov informacnej bezpecnosti musia byt
jasne definované a zdokumentované. Pri ohodnocovani a riadeni rizik a navrhu
bezpecnostnych opatreni musi byt vyuZivana koordinovana podpora vsetkych
zainteresovanych stran.

2) Pri vybere doddavatelov sa musia popri inych kritériach brat do Uvahy aj zaruky v
oblasti informacnej bezpecnosti. Zmluvné vztahy musia zohladriovat platné,
vSeobecne zavazné pravne predpisy SR a bezpecnostné poziadavky mesta v oblasti
informacénej bezpecnosti.

3) Podmienky vykonu prac tretimi stranami, ako aj prislusné bezpecnostné poziadavky
musia byt zachytené v zmluve s tretfou stranou. Pri ndvrhu a implementdacii
bezpecnostnych opatreni v oblasti informacnej bezpecnosti musi byt kladeny velky
dbraz nielen na ochranu spolocnosti pred tretimi stranami, ale aj na ochranu
opravnenych zaujmov tretich strdn, ktoré vstupuju s mestom do obchodnych
vztahov.

4) Sp6sob organizacie bezpecnosti ako aj ucast tretich stran sa riadi podla

Bezpecnostnej smernice pre prdcu s informaénymi systémami mesta Malacky.
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Clanok 8
Klasifikacia a ohodnotenie kritickosti aktiv informaénych systémov

1) Informacnym aktivom informacného systému sa rozumeju informacie resp. data,
ktorym mesto priraduje hodnotu, pre ktord nasledne pozaduje prislusny stuper
ochrany. Aktivami su aj vSetky casti informacného systému, ktoré slUzia najma na
ziskavanie, zhromaZdovanie, zaznamenavanie, usporaduvanie, premiestfiovanie
alebo prenos dat. Ide o fyzické aktiva, softvérové aktiva a ludské zdroje.

2) Ochrana vsetkych aktiv informacnych systémov je zaloZend na principe vlastnictva.
Pre kazdé aktivum musi byt urceny jeho vlastnik. Priklad procesu, informaéného

systému a jeho aktiv je zobrazeny na Obrazku 2.

Prenosné
zdznamové média
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Informacny systém
Obrazok 2 Priklad blokovej schémy informacného systému
3) Vsetky typy informacnych aktiv spracdvané, uchovavané alebo prenasané na mesto

alebo v prevadzkovanych ISVS musia byt ohodnotené z pohladu zabezpecenia ich
dovernosti, dostupnosti a integrity. Pre potreby klasifikacie a hodnotenie aktiv musi
byt vedeny a udrZiavany inventarny zoznam vsetkych aktiv informacnych systémov.
4) Klasifikacia a hodnotenie kritickosti vsSetkych hmotnych a nehmotnych aktiv
informacnych systémov a procesov mesta sa riadi podla Metodiky manaZmentu rizik
pre oblast informacénej bezpecnosti MsU Malacky. Vysledky inventarizacie,
klasifikacie a hodnotenia kritickosti aktiv, informaénych systémov a procesov su
uvedené v dokumente Analyza rizik ISVS mesta Malacky vypracovanom pre dany

rok.
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1)

2)

3)

4)

1)

Clanok 9
Personalna bezpeénost

Pocas prijimacieho procesu musia byt primerane preverované schopnosti uchadzaca
plnit poZadované pracovné ¢innosti a splnenie poZziadaviek stanovenych legislativou.
Zamestnanci musia byt informovani o svojich zodpovednostiach a pravomociach
tykajucich sa bezpecnosti informacii bezprostredne po ndstupe do zamestnania.
Kazdy zamestnanec musi prejst primeranym zacvikom tykajicim sa pracovnych
postupov suvisiacich s informacnou bezpecnostou a spravneho pouZivania
informacnych systémov, do ktorych bude mat povoleny pristup. Spdsob Skolenia
zamestnancov v ramci adapta¢ného obdobia manazérom informacnej bezpecnosti sa
riadi podla Bezpecnostnej smernice pre prdcu s informaénymi systémami mesta
Malacky. Auditor informacnej bezpecnosti ma opravnenie vykonavat interny audit
systému manazérstva informacnej bezpecnosti len na zaklade absolvovaného
Skolenia pre internych auditorov systému manazérstva informacnej bezpecnosti.
V pripade vyznamnych zmien v bezpecnostnej dokumentacii su zamestnanci
preskolovani manazérom informacnej bezpecnosti.

Kazdy zamestnanec, ktory porusi povinnost, bude postihovany sankciami
definovanymi v Pracovnom poriadku.

Pri vzdelavani a motivovani zamestnancov v oblasti informacnej bezpecnosti ma
doélezitu ulohu vzdeldvaci program informacénej bezpecnosti, ktorého cielom je
zvySovat zodpovednost zamestnancov za aktiva mesta. Predmetom vzdeldvania v
oblasti informacnej bezpecnosti bude informovanie zamestnancov o prijatych

opatreniach a suvisiacich postupoch.

Clanok 10
Fyzicka bezpeénost a bezpecnost prostredia
Priestor, v ktorom sa nachdadzajiu informacné systémy mesta, musi byt v
nepritomnosti zamestnancov chraneny primeranym bezpeénostnym systémom.
Tento systém musi byt realizovany mechanicko-technickymi, personalnymi a
rezimovymi ochrannymi opatreniami. Kazda z tychto skupin opatreni plni v systéme

svoju nezastupitelnt Ulohu. Zanedbanie alebo opomenutie niektorej z nich méze mat

Mesto Malacky
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za nasledok oslabenie alebo az znefunkcénenie celého ochranného systému. Je preto
potrebné zabezpedit v systéme zastUpenie vsetkych skupin ochrannych opatreni, kde
pasivne prvky budu sluzit na odradenie/spomalenie/zastavenie narusitela, aktivne
prvky zabezpeclia jeho detekciu, prvky fyzickej ochrany zaistia véasny zdsah a
zadrzanie narusitela a prvky reZimovej ochrany zabezpecia ucinné a efektivne

fungovanie uvedenych opatreni.

Clanok 11
Sprava a prevadzka

1) Zodpovednosti a procedury riadenia a prevadzky prostriedkov IS musia byt
zdokumentované a udrziavané v aktualnom stave. V pripadoch, kedy spracovanie
informacii alebo prevadzky prostriedkov IS bude zverené tretej strane, musia byt
prijaté primerané bezpecnostné opatrenia na zabezpecenie spracudvanych informdcii.
Na ochranu pred rizikom nahodného omylu pouZivatela systému musia byt
navrhnuté a implementované vhodné bezpecnostné mechanizmy a kontrolné
opatrenia. Ich cielom bude obmedzit pravdepodobnost vzniku omylu a zabezpecit
jeho odhalenie. Pre vsetky doleZité prostriedky IS prevadzkované mestom musi byt
vypracovand dokumentacia v Standardizovanom formate, ktord bude aspon
obsahovat jednoznaénu identifikaciu systému, jeho popis a dokumentaciu
konfiguracie, popis vztahov a prepojeni s inymi prostriedkami a procesmi.
Dokumentacia musi byt udrZiavana v aktualnom stave. Dokumentacia k IS modze
obsahovat doverné alebo inak citlivé informacie. Preto je potrebné ju chranit pred
prezradenim, kradeZou, narusenim alebo stratou. Musi byt stanoveny spdsob
vytvarania a uchovavania dokumentdcie.

2) IT infradtruktira pre prevadzkované IS musi byt navrhnutd tak, aby spifiala
poziadavky vlastnikov aktiv na dostupnost systémov a dbévernost a integritu
informacii v nich spracivanych. Zalohovanie uUdajov umoziuje obnovu udajov a
poskytovanych sluzieb v pripade nedostupnosti systému, znicenia alebo poSkodenia
Udajov. VSetky doleZité Gdaje spracivané v IS prevadzkovanych mestom musia byt

zadlohované a archivované.
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3)

4)

5)

6)

7)

1)

Vytvarat prevadzkovu zalohu informacnych systémov sa odporuca jedenkrat za den v
jednej koépii a archivacna zdloha mesacne v dvoch koépiach, pricom kazda je fyzicky
uloZzena vinom objekte.

Pre vsetky doleZité Gdaje spracivané v IS musia byt spracované plany zalohovania a
archivacie, ktoré vychadzaju z poZiadaviek na dostupnost a integritu tychto udajov.
Vsetka komunikdcia medzi internymi zabezpecenymi a externymi nezabezpecenymi
sietami (napr. Internet) musi byt zabezpecena bezpecnostnou branou. Prepojenie
internej siete mesta so sietami tretich stran musi byt schvalené MIB po dbékladnej
previerke bezpecného pripojenia. Bezpecnost systémov nachadzajucich sa v internej
sieti voci naruseniu spésobenému jej pripojenim k externej sieti musi byt zaistena
primeranymi bezpecnostnymi mechanizmami.

Vsetky pracovné stanice a ostatné technické prostriedky IS musia byt chranené
adekvatnymi a ucinnymi bezpecnostnymi opatreniami na ochranu pred Skodlivym
softvérom a na jeho detekciu. Bezpecnostné mechanizmy na ochranu pred skodlivym
softvérom musia byt pravidelne aktualizované.

Vsetky fyzické aktiva musia byt udrZiavané zaskolenym personalom. Ich opravu a
servis mozu vykondvat len autorizovani zamestnanci mesta, prip. zamestnanci tretich
stran. Systém spravy poruch bude navrhnuty a implementovany takym sp6sobom,
aby bola zabezpeéend detekcia, izolovanie, oprava a dokumentacia poruch
prostriedkov IS. Zmluvy o Udribe musia zabezpecit rychlu a efektivhu podporu
dodavatela. Ak je to relevantné musia zmluvy o udribe obsahovat dohody o
dodrziavani bezpecnostnych poziadaviek spolo¢nosti a zmluvné zavazky dodavatelov
tykajuce sa doby odozvy a realizacie opravy.

Sprava a prevadzka informacnych systémov sa riadi podla Bezpecnostnej smernice

pre prdcu s informacnymi systémami mesta Malacky .

Clanok 12
Riadenie pristupu
Pristup k dbévernym alebo inak citlivym Udajom spracovavanym v IS mbze byt
povoleny len na zadklade jednoznacnej identifikacie a autentifikdcie pouZivatela.

Autentifikdcia pouzivatela sa vykonava vhodnych prostriedkom schvalenymi MIB.

Mesto Malacky
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2)

3)

Pristup do IS musi byt riadeny kombinaciou centralizovaného a volitelného riadenia
pristupu. V pripade centralizovanych IS musi byt aplikované centralizované riadenie
pristupu, kde budu pristupové prava pridelované na zaklade pristupovych profilov
schvalenych ich vlastnikom a MIB. V pripade informacii spracivanych na lokdlnych
pracovnych staniciach moéZe byt aplikované aj volitelné riadenie pristupu, kedy
pravidla a podmienky pristupu k idajom urcuje ich vlastnik. Kazdému pouzivatelovi
mobze byt prideleny len taky rozsah pristupovych prav, ktory umozni plnenie
pracovnych uloh, a zaroven zabrani vykonavaniu inych neautorizovanych cinnosti
(princip need to have). Zamestnancom, s ktorymi bol rozviazany pracovny pomer,
musia byt v dostatonom predstihu odobraté pristupové prava k dolezitym
prostriedkom IS a k citlivym informaénym aktivam. Musia byt vypracované predpisy
upravujuce riadenie pristupovych prav pouzivatelov a administratorov systémov a
ich dodrZiavanie musi byt kontrolované.

Vsetky udalosti a aktivity suvisiace s bezpecnostou (pouZivanie IS, pristupy k
dovernym alebo inak citlivym Gdajom a pod.) musia byt zaznamendvané, sledované a
pravidelne vyhodnocované. Neautorizované, neuspesné pristupy alebo pristupy,
ktoré su v rozpore s pravidlami riadenia pristupu, musia byt ohlasené a vysetrené.
Musi byt zabezpelena nezavislost sledovania auditnych zaznamov (je aplikované
oddelenie roli medzi osobami, ktoré kontrolu vykondvaju a ktorych aktivity sa
sleduju).

Pouzivanie mobilnych technickych prostriedkov spracovania informacii (notebooky,
PDA, apod.) v priestoroch ako aj mimo priestorov orgdnov mesta podlieha
schvalovaciemu procesu. Na zabezpecenie bezpecnosti dovernych a inak citlivych
informacii spracovavanych na mobilnych technickych prostriedkoch spracovania
informacii mimo priestorov spolo¢nosti musia byt aplikované primerané
bezpeénostné opatrenia. Mobilné technické prostriedky spracovania informacii mézu
byt pripojené do pocitadovej siete len po ich Uspesnej identifikacii a autentifikacii.
Pristup vzdialenych pouzivatelov k prostriedkom IS nachadzajlcich sa v dosahu sieti a
v internej sieti musi byt autorizovany opravnenou osobou. Pristup mdzZe byt

umozZneny az na zaklade overenia identity pouzivatela.

Mesto Malacky
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4) Riadenie pristupu do informacnych systémov sa riadi podla Bezpecnostnej smernice

pre prdcu s informaénymi systémami mesta Malacky.

Cléanok 13
Vyvoj a udrzba

1) Vsetky casti prevadzkovanych IS musia byt vyvijané v sudlade s legislativnymi
poZiadavkami, formalnymi metodickymi postupmi a bezpecnostnymi poziadavkami
politiky informacnej bezpecnosti. Vsetky bezpecnostné pozZiadavky a opatrenia
tykajuce sa vyvijaného systému musia byt schvalené MIB. Pocas celého procesu
vyvoja musia byt do vyvoja zapojeni okrem Specialistov z oblasti informacnych
technoldgii, aj Specialisti zodpovedni za informacnd bezpecnost a koncovi
pouzivatelia. Prostredia na vyvoj a testovanie systémov a produkéné prostredie
musia byt fyzicky aj logicky oddelené. Systémy alebo ich Casti sa méZu nasadit do
ostrej prevadzky az po ich otestovani a akceptdcii Specialistami z oblasti
informacnych technolégii, informacnej bezpecnosti a koncovymi pouzivatelmi. Na
testovanie moézu byt pouZité len databazy, ktoré neobsahuju osobné (daje. Pri
zabezpecovani vyvoja tretimi stranami musia byt podmienky vykonu prac tretimi
stranami, ako aj bezpeénostné poziadavky zachytené v zmluve s tretou stranou.

2) Zamestnanci ani externi doddvatelia nesmu svojvolne zasahovat do konfiguracie
prevadzkovanych systémov, vsetky realizované zmeny musia byt autorizované
vlastnikom systému. Vsetky poZiadavky a rozhodnutia o zmene musia byt realizované
dokumentovanym spdsobom, vsetky vyznamné realizované zmeny musia byt
evidované. Zmeny prostriedkov IS musia byt predmetom formalneho zmenového
konania. Vyber novych prostriedkov IS musi byt vykonany na zaklade stanovenych
akceptacnych kritérii, ktorych sti¢astou musia byt aj bezpe¢nostné poziadavky. Ucel a
pouzitie novych prostriedkov IS musia byt schvalené MIB. Implementacii novych
prostriedkov IS alebo akejkolvek aktivite ovplyviiujucej existujice prostriedky IS musi
predchadzat analyza rizik za Ucelom zistenia dopadu pripadnych zmien na uroven
prevadzkovanych sluzieb a na bezpecnost ostatnych prostriedkov IS. V pripade
identifikacie rizik musia byt navrhnuté a implementované primerané bezpecnostné

opatrenia.
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3)

1)

2)

1)

Vyvoj a udrzba informacnych systémov sa riadi podla Bezpecnostnej smernice pre

prdcu s informacnymi systémami mesta Malacky.

Clanok 14
Hlasenie a reakcia na bezpecnostné incidenty

Vsetky podozrenia alebo detegované pokusy narusenia bezpecénosti a bezpecnostné
slabiny, ktoré mézu mat za nasledok vznik bezpecnostného incidentu a nefunkénost
prostriedkov IS, musia byt ihned ohlasené. Povinnost hlasenia bezpecnostnych
udalosti maju vSetci zamestnanci mesta a tretie strany. O hlaseniach bezpecnostnych
incidentov a o ich rieSeni musi byt vedend evidencia. V rdmci evidovania
bezpecnostnych incidentov musia byt zavedené mechanizmy umozZiiujlce
kvalifikovat a monitorovat typy, rozsahy a naklady incidentov a nefunkcnosti. Tieto
informacie musia byt pouZité na identifikdciu opakujucich sa incidentov alebo
nefunkénosti s vainym dopadom a pri ndvrhu dodatocnych bezpecnostnych
opatreni. O vSetkych zavainych bezpecnostnych incidentoch musi byt bezodkladne
informovany MIB. Pre hlasenie a reakciu na bezpecnostné incidenty musia byt
vypracované predpisy. Postup reakcie na vyznamné a opakujlice sa bezpecnostné
incidenty musi byt zdokumentovany vo forme instrukcii. V ramci procesu vzdeldvania
a metodického riadenia musia byt zamestnanci inStruovani o spravani sa v pripade
zistenia bezpecnostného incidentu. V primeranom rozsahu musia byt o procedurach
hldsenia bezpecnostnych incidentov upovedomené aj tretie strany. Musi byt
zavedeny formalny disciplindrny proces pre tych zamestnancov, ktori porusili
bezpeénostné opatrenia a procediry mesta.

Hlasenie a reakcia na bezpeénostné incidenty sa riadi podla Bezpecnostnej smernice

pre prdcu s informacnymi systémami mesta Malacky.

Clanok 15
Riadenie kontinuity ¢innosti
Na obnovu funkcnosti dolezitych IS prevadzkovanych mestom, v pripade krizovej
situacie musia byt vypracované a nepretrzite udrziavané plany zachovania kontinuity

¢innosti. Plany zachovania kontinuity cinnosti pozostavaju z havarijnych procedur
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popisujucich priamu reakciu na incident s cielom minimalizovat jeho nasledky a
obnovu zakladnych funkcii a ¢innosti IS, procedudr na obnovu funkénosti, zameranych
na Uplnd obnovu funkcnosti IS do stavu pred incidentom. Stratégia obnovy musi byt
prehodnocovana v minimalne rocnom intervale. Plany zachovania kontinuity ¢innosti
musia byt kontrolované a testované v minimalne rocnom intervale alebo po kazdej
vyznamnej zmene v prostredi. Dodavatelia sietovych sluzieb musia byt zmluvne

zaviazani poskytovat dohodnutu uroven kvality sluZieb.

Cléanok 16
Zabezpecenie suladu
1) Vsetky poziadavky definované vSeobecne zavaznymi pravnymi predpismi SR
aplikovatelnymi v ramci mesta musia byt sledované a vsetky Specifické opatrenia a
zodpovednosti z hladiska plnenia zakonnych poziadaviek dokumentované. Pre

zabezpecenie suladu so zakonnymi poZiadavkami musia byt prijaté nalezité

opatrenia.
Clanok 17
Ochrana informacnych systémov verejnej spravy
1) Na useku ochrany osobnych udajov sa mesto Malacky vo vSeobecnosti zavazuje

zosuladit svoje informacné systémy s bezpecnostnymi Standardy podla vynosu
Ministerstva financii z 9. juna 2010 ¢. 312/2010 o Standardoch pre informacné
systémy verejnej spravy (vynos MF SR). Zavazuje sa spracovat komplexnu
bezpe¢nostnd dokumentaciu vymedzujicu rozsah a spbésob technickych,
organizacnych a persondlnych opatreni potrebnych na eliminovanie a
minimalizovanie hrozieb a rizik posobiacich na informacné systémy verejnej spravy, a
to z hladiska narusenia ich bezpecnosti, spolahlivosti a funkénosti. Spracovana
bezpecénostna dokumentacia musi byt v stlade s bezpecnostnymi Standardmi vynosu
MF pre architekturu riadenia (Standardy pre riadenie informacnej bezpecnosti
realizované vypracovanim a implementaciou bezpecnostnej politiky, Standardy pre
persondlnu bezpecnost, standardy pre manaiment rizik informacnej bezpecnosti a

Standardy pre kontrolny mechanizmus riadenia informacnej bezpecnosti) a pre
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minimalne technické zabezpecenie (Standardy pre ochranu proti Skodlivému kodu,
Standardy pre sietovlu bezpecénost, Standardy pre fyzicki bezpecnost a bezpecnost
prostredia, Standardy pre aktualizaciu softvéru, Standardy pre monitorovanie a
manazment bezpecnostnych incidentov, Standardy pre periodické hodnotenie
zranitelnosti, Standardy pre zalohovanie, Standardy pre fyzické ukladanie zdloh,
Standardy pre riadenie pristupu aktualizaciu informaéno-komunikaénych technolégii

a s Standardy pre ucast tretej strany).

Cléanok 18
Ochrana osobnych udajov
1) Na Useku ochrany osobnych Udajov sa mesto vo vseobecnosti zavazuje dodrZiavat
prava jednotlivca na ochranu stkromia definované v Ustave Slovenskej republiky v
ustavnom zakone, ktorym bola prijata Listina zakladnych ludskych prav a slobéd, v
Obcianskom zdkonniku, v ozndmeni ¢. 49/2001 Z. z., ktorym bol prijaty Dohovor o
ochrane jednotlivcov pri automatizovanom spracuvani osobnych udajov (Dohovor
Rady Eurdpy ¢. 108), v Zakonniku prace a v Trestnom zdkone. Osobitne na uUseku
ochrany osobnych Gdajov sa spolo¢nost bude riadit v zmysle zdkona ¢. 428/2002 Z. z.
o ochrane osobnych uUdajov v zneni neskorsSich predpisov. Tento zdkon je priamym
rozpracovanim poziadaviek Smernice Eurépskeho parlamentu a Rady ¢. 95/46/EC. Vo
svojich ustanoveniach upravuje ochranu osobnosti a uklada, Ze za bezpecnost
osobnych Udajov zodpovedd sam prevadzkovatel IS a to tym, Ze ich chrani pred
nahodnym ako aj nezakonnym poskodenim, zni¢enim, ndhodnou stratou, zmenou,
nedovolenym pristupom alebo spristupnenim. Na tento ucel je povinny prijat
primerané technické, organizacné a persondlne opatrenia, a to vo forme
bezpecCnostného projektu informacéného systému. Jeho vypracovanie zakon
podmienuje prepojenim IS na verejne pristupnd pocitacova siet alebo
prevadzkovanim IS v pocitacovej sieti, ktord je prepojenad na verejne pristupnu
pocitaCovu siet. Zdmerom tohto ustanovenia je sprisnit podmienky spracovavania
najma tych osobnych udajov, ktoré patria medzi osobitné kategdrie osobnych udajov
(napr. rodné Cislo, zdravotné zaznamy) a su vystavené mozZnym hrozbdm pri

spracovavani v prostredi, ktoré je prepojené do siete Internet.
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2) Ochrana osobnych udajov sa riadi podla Bezpecnostného projektu informacnych

systémov na ochranu osobnych udajov.

Cléanok 19
Ochrana listového tajomstva
1) Mesto sa zavazuje dodrziavat listové tajomstvo vyplyvajuce z Listiny zakladnych prav
a slobdd, v ktorej sa uvadza, Ze nikto nesmie porusit listové tajomstvo ani tajomstvo
inych pisomnosti a zaznamov, ¢i uZ uchovdvanych v sukromi alebo zasielanych
postou alebo inym spO6sobom s vynimkou pripadov a spGsobom, ktoré ustanovi
zakon. Rovnako sa zarucuje tajomstvo sprdv podavanych telefénom, telegrafom

alebo inym podobnym zariadenim.

Cléanok 20
Ochrana sukromia proti nevyziadanym spravam
1) Vo vztahu k sukromiu nasich klientov, dodéavatelov a sprostredkovatelov sa mesto
zavazuje plnit vsetky naleZitosti, ktoré jej vyplyvaju z prislusnych zakonov a
vykonavajucich vyhlasok. Ide hlavne o zakon ¢. 610/2003 Z.z. o elektronickych
komunikaciach v zneni neskorsich predpisov, ktory vychadza z direktivy EU. Okrem
uvedeného zakona, problematiku nevyZiadanej posty riesi aj zakon o reklame (zdkon
NRSR ¢. 147/2001 Z. z. o reklame v zneni neskorSich predpisov) a zadkon o

elektronickom obchode (zakon NRSR €. 22/2004 Z. z. o elektronickom obchode).

Clanok 21
Bezpeénost informaénych systémov poskytovatelov datového priestoru
1) Mesto sa zavazuje dodrziavat zasady poskytovania elektronickych komunikaénych
sieti a sluzieb upravujice zakon ¢. 610/2003 Z. z. o elektronickych komunikaciach.
Organizaciam posobiacim v tejto sfére, zakon okrem iného uklada povinnost prijat
zodpovedajuce technické a organizacné opatrenia na ochranu bezpeénosti svojich
sieti a sluzieb. Tieto opatrenia s ohladom na stav techniky a naklady na realizaciu
musia zabezpecit Uroven bezpecnosti, ktord je primerana existujicemu riziku. V

pripade poskytovania elektronickych sluzieb vo vztahu k mestu ide hlavne o
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poskytovanie: pripojenia do komunikacnych sieti (iba prenos dat), tzv. proxy, co
znamend docasné uloZenie dat (napr. za uUcelom rychleho pripojenia do siete
Internet), datového priestoru (napr. web hosting) a poskytovanie sietovych nastrojov
(napr. na vyhladdvanie v Internete). Spolo¢nost sa zavazuje dodrziavat zasady
tykajlce sa zodpovednosti poskytovatelov elektronickych sluzieb. V ramci EU tuto
problematiku riesi smernica Eurépskeho parlamentu a Rady 2000/31/ES o urcitych
pravnych aspektoch sluzieb informacnej spolo¢nosti na vnitornom trhu, a to najma o
elektronickom obchode (smernica o elektronickom obchode), ktord bola aplikovana v

zakone NR SR €. 22/2004 Z. z. o elektronickom obchode v zneni neskorsich predpisov.

Clanok 22
Trestno-pravna zodpovednost za porusenie bezpec¢nosti informaénych systémov
1) Mesto Malacky si uvedomuje a berie na seba trestno-pravnu zodpovednost za
porusenie bezpecnosti informacénych systémov. Ide hlavne o porusovanie autorskych
prav pouzivanim a preddvanim nelegdlnych koépii softvéru, vyrobkov nelegdlnych
képii hudobnych alebo filmovych diel pomocou poditada. Mesto sa zavazuje, ze bude
dodrziavat vsetky naleZitosti vyplyvajuce z aplikovania Dohovoru o pocitacovej
kriminalite ¢. 185/2001, vydany Radou Eurdpy dria 23. novembra 2001 do pravnych
predpisov SR. Mesto, sa zavazuje dodrziavat zasady tykajice sa autorskych prav
vyplyvajlcich zo zdkona ¢. 618/2003 Z.z. o autorskom prave a pravach suvisiacich s

autorskym pravom v zneni neskorsich predpisov (autorsky zakon).

Clanok 23
Ochrana obchodného tajomstva

1) Mesto sa zavazuje chranit obchodné tajomstvo definované Obchodnym zakonnikom,
t.j. vSetky skutoénosti obchodnej, vyrobnej alebo technickej povahy majuce skutoénu
alebo potencidlnu materidalnu ¢i nemateridlnu hodnotu, nie su v prislusnych
obchodnych kruhoch bezne dostupné, maju byt podla vole tretej strany utajené.

2) Mesto sa zavazuje taktiez plnit si svoje povinnosti a zodpovednosti pri aplikacii
zakona €. 211/2000 Z.z o slobodnom pristupe kinformacidam v zneni neskorsich

predpisov.
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Clanok 24
Bezpeénost informaénych systémov vo vztahu k technickym normam a standardom
3) V oblasti bezpecnosti informaénych systémov sa mesto zavazuje prijat vSetky
naleZitosti slvisiace so zavddzanim systému manazérstva informacnej bezpecnosti
(SMIB). Tato implementacia bude realizovana podla standardov STN ISO/IEC 27001 a
STN ISO/IEC 17799:2005. Tento standard sa opiera o prvky integrovaného systému
riadenia IMS (Instructional Management Systems), ktoré sU zndme zo systémov

riadenia kvality podla ISO 9001.

Clanok 25
Audit stavu informacnej bezpecnosti

1) Zakladom zvysovania urovne informacnej bezpecnosti je vykonavanie hodnotiacich a
kontrolnych c¢innosti. Zakladnym takymto procesom je audit stavu informacnej
bezpecnosti, ktory vykondva auditor informacnej bezpecnosti. Ciefom auditu stavu
informacnej bezpecnosti je:

a) Overovanie a posudzovanie efektivnosti implementacie, udrZiavania a
dodrziavania  bezpecnostnej politiky  navrhnutych  bezpecnostnych
mechanizmov a opatreni a ostatnych riadiacich dokumentov SMIB.

b) Posudenie miery zhody s poziadavkami schvalenych bezpeénostnych
Standardov a zhody s ostatnymi identifikovanymi poZiadavkami tykajucimi sa
informacnej bezpecnosti.

c) Poskytnutie primeranej istoty o tom, Ze informacnd bezpecnost je na
primeranej Urovni.

d) Overit splnenie legislativnych poZiadaviek.

2) Auditnd cinnost mozZe prebiehat formou internych alebo externych auditov so
zameranim na jednotlivé oblasti informacnej bezpecnosti. Interné a externé audity sa
riadia schvalenym planom auditov. Z auditu musi byt vypracovany auditorska sprava
obsahujuca nedostatky zistené auditom a navrhované opatrenia, zodpovednosti a

terminy ich realizacie.
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Clanok 26
Zaverecné ustanovenia
1) Akékolvek zmeny a doplnenia tejto politiky je mozné vykonat iba pisomne, pri
dodrzani postupu pre vyddvanie vnutornych organizaénych noriem.

2) Bezpecnostna politika ISVS mesta Malacky nadobuda ucinnost driom jej vydania.

Primdator mesta Malacky
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