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Skratky

BP Bezpecnostna politika

IKT Informacno-komunikaéné technolégie

IS Informacny systém

MF SR Ministerstvo financii Slovenskej republiky
ISVS Informacny systém verejnej spravy
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1 Uvod

Metodika pre interné hodnotenia bezpecnosti poskytuje navod pre hodnotenie
bezpecnostnych Standardov podla Vynosu MF SR o bezpecnostnych Standardoch pre
informacné systémy verejnej spravy ¢. 312/2010 Z.z. (dalej len ,vynos MF SR“), ktory bol
vydany na zaklade zakona ¢. 275/2006 o informacnych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

1.1 Ciel

Cielom metodického pokynu je umozZnit spravne pochopenie jednotlivych poZiadaviek
bezpecnostnych Standardov a zéroven dosiahnut ¢o mozno najpresnejsie odpovede pri ich
hodnoteni.
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2 Proces interného hodnotenia bezpecnosti IS

Proces interného hodnotenia bezpecnosti informacnych systémov je definovany vramci
bezpeénostnej politiky ISVS mesta Malacky. V ramci tohto procesu su zastupene role podla
2.1.

2.1 Role v procese hodnotenia bezpecnosti IS

Rola Rola v BP Zodpovednost

Iniciator procesu | Primator mesta Zadava prikaz na vykonanie interného
hodnotenia bezpecnosti IS a zabezpecduje
sucinnost vsetkych zucastnenych
organizacnych jednotiek.

Hodnotitel Auditor informacnej Vykondva hodnotenie, vypracovava dotaznik
bezpecnosti a pripravuje vystup hodnotenia.

Overovatel Manazér informacnej Overuje vystup hodnotenia.
bezpecnosti
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3 Metodika hodnotenia bezpecnosti IS

3.1 Postup pri hodnoteni

Postup hodnotenia bezpeénosti informacnych systémov mesta Malacky je zaloZzeny na
zodpovedani otdzok dotaznika, ktory je postaveny tak, aby komplexne zhodnotil
implementaciu poZadovanych bezpecnostnych Standardov.

Hodnotitel prechadza dotaznik, vktorom sa nachadzaji rbézne otazky vo forme
prezentovanej na Obr. 1:

7. Fyzickd bezpetfnost a bezpefnost prostredia |1 2

7.1. S0 kritické kamponenty IS umigstneng v zabezpecenom priestare, ‘I:I 1

ktoré =u chranené pred vstupom nepovolanych osob?

| Ano— 4, Ciastofne - 2, Mie—0 |3

Obr. 1: Otazka v dotazniku hodnotenia bezpecénosti IS

1. VSetky otdzky su zoradené do skupin podla roéznych aspektov bezpecnosti
informacnych systémov.

2. Znenie otazky.

3. Alternativy odpovede na otazku s priradenymi bodovymi hodnotami.

4. Bodové hodnotenie otazky udelené hodnotitelom.

Hodnotitel prechddza jednotlivymi otdazkami dotaznika. Po precitani otadzky sa snaizi
reflektovat skutocny stav prostrednictvom navrhnutych alternativ odpovedi a priradenim
prilisSného bodového hodnotenia. Toto bodové hodnotenie zapiSe do pripraveného priestoru
vedla otazky.

Po zodpovedani a priradeni bodovych hodndt vsetkym otdzkam v ramci jednej skupiny,
hodnotitel s¢ita bodové hodnotenia a zapiSe tento sucet do priestoru na Obr. 2:

Fyzicka bezpefnost a bezpefnost prostredia spolu :

Obr. 2: Vysledné hodnotenie skupiny otazok

MnoiZstvo otazok sa vztahuje k procesom, predpisom a nariadeniam, preto je potrebné mat k
dispozicii vSetku relevantnd dokumentaciu, a to aj taku, ktord sa informacénej bezpecnosti
tyka iba okrajovo. Pri niektorych otdzkach je pre overenie odpovede potrebna tiez fyzickd
kontrola IS alebo IKT, preto je dolezité, aby mal hodnotitel zabezpeéenu dostatocnu
sucinnost vsetkych organizaénych zloZiek organov mesta Malacky, ktoré sa na hodnoteni
priamo alebo nepriamo zuéastnuju.

Pri internom hodnoteni bezpecnosti informacnych systémov sa hodnoti splnenie poziadavky
formulovane] v prislusnej otazke a danej konkrétnym Standardom, nie vSak kvalita alebo
forma prevedenia. Tieto sa, ak je to potrebné, uvadzaju v poznamke k hodnoteniu, pricom je

6



Metodika vnutorného auditu informacnej bezpecnosti Mesto Malacky

mozné v pripade nevhodnosti prevedenia odporucat jej zlepsenie. V pripadoch, kde nie je
mozné jednoznacne urcit logicki odpoved 4dno /nie, sa zvazuje, ¢i bola dodrZzana podstata
danej pozZiadavky. Poznamky k hodnoteniu su sucastou protokolu o internom hodnoteni
bezpecnosti informacénych systémov (vid. 3.3).

3.2 Vypocet hodnotenia

Na vypracovanie percentudlneho hodnotenia dodrziavania konkrétnych standardov, ako aj
vysledného hodnotenia celej oblasti bezpecnostnych Standardov, je zavedeny systém vah.
Jednotlivé hodnotené skupiny maju urcené rdzne vahy podla doéleZitosti kategorie.
Hodnotitel vypocita vysledné hodnotenia prostrednictvom postupu na Obr. 3.

o] w
NI - T
: [= = =
T ZiE2iE2 8%
o d —_ = = - L
@ =i B3 & o T 5
< - - o
1 2 3
1. PRiadenie informacnej bezpecnosti | | 3 | | 315 I:I %
2. Perzonalna bezpecnost 2 36 %
3. Manaiment rizik pre oblast informacnej bezpecnosti 2 72 %
4. Kontrolny mechanizmus riadenia informacne] bezpednosti 2 24 %
5. Ochrana proti skodlivému kadu 1 36 %
6. Sietovdbezpectnost 1 16 %
7. Fyzicka bezpecnost a bezpetnost prostredia 2 128 %
g. Aktuslizécia softvéru a IKT 2 B8 %
2. Maonitorovanie a manaiment bezpecnostnych incidentov 1 42 %
10. Zalohovanie 1 28 %
11. Riadenie pristupu 2 128 %
12. Uéast tretej strany 2 M og %
w100 [

Obr. 3: Postup zapisovania vysledku hodnotenia

Hodnotitel zapi$e sumu bodového hodnotenia pre danu skupinu do stipca “Body*.
Sumu bodového hodnotenia pre danu skupinu vynasobi prisluSnou vdhou uvedenou
v stipci ,Vaha“ a vysledok zapise do stipca ,Vysledna hodnota“.

3. Do stlpca ,Percent. Hodnotenie“ hodnotitel zapiée vysledok nasledovného vztahu
Vysledna hodnota/Maximalna hodnota *100
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4. Po zapisani vysledkov pre vSetky hodnotené kategdrie hodnotitel zapiSe vyslednu
sumu pre vsetky vysledné hodnoty do posledného riadku.

5. Hodnotitel vypocita azapiSe vysledné percentualne hodnotenie ako hodnotu
Vysledna hodnota/Maximalna hodnota *100, kde ciselné hodnoty premennych tohto
vztahu dosadi z posledného riadku vysledkovej tabulky.

Vysledné hodnotenie kontroly vyjadruje percentudlne dodrziavanie bezpecnostnych
Standardov, ktoré je kategorizované nasledovne:

Vysledné hodnotenie  Slovna kategoria

100 % Dodrziava

99-90% Vyznamne dodrZiava

89-70% Ciasto¢ne dodrziava

69 —50 % Porusuje

49-25% VaZne porusuje

24-10% Velmi vaine porusuje

9%-0% Nedodrziava (zdsadne porusuje)

3.3 Vystup hodnotenia

Vystupom hodnotenia je protokol o hodnoteni. Tento protokol musi obsahovat:

Meno hodnotitela a datum vypracovania protokolu.
Meno overovatela a datum overenia.

3. Poznamky k jednotlivym otdzkam, kde sa na otazky odkazuje prostrednictvom cisla
otdazky.
Slovné vyjadrenie hodnotitela k priebehu a vysledku hodnotenia.

5. Vysledné percentualne a slovné hodnotenie.

6. Prilohou k protokolu je vypracovany dotaznik a vysledkova tabulka podla Prilohy ¢.1
tejto metodiky.

7. Prilohou k protokolu je tieZ prikaz na uskutoénenie hodnotenia.

8. Protokol s prilohami je podpisany hodnotitelom a overovatelom.
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4 Zaverecné ustanovenia

Zmeny v tomto predpise mdze vykonat iba jeho autor alebo jeho vedicim uréeny pracovnik.

Malacky dia .......c.c........

Primdator mesta Malacky
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Priloha ¢.1: Dotaznik hodnotitela bezpecnosti informacnych systémov

1. Riadenie informacnej bezpecnosti

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

Existuje bezpecnostna politika (BP)?
Ano —4, Nie—0
Ak existuje BP, je schvalend v ramci procesov organizacie?
Ano — 4, Nie — 0, Neexistuje — 0
Su urcené bezpecnostné ciele?
Ano — 4, Nie—0
Su urcené sposoby ich vyhodnocovania alebo dosahovania?
Ano —4, Nie—0
Obsahuje BP podporu vedenia (podpis veduceho pracovnika)?
Ano -4, Nie—0
Su stanovené pozicie pre manazment informacnej bezpecnosti?
Ano -4, Nie—0
Ako je vyhodnoteny a zabezpecdeny sulad BP s ostatnymi pravnymi
dokumentmi? Obsahuje BP vztah k inym pravnym dokumentom?
Ano -4, Nie—0
Ako sa poziadavky, vyplyvajuce z pravnych dokumentov premietli do
spravy informacnych systémov?
Dostatoé¢ne — 4, Ciastoéne — 2, Nedostato¢ne — 0
Su stanovené urovne ochrany IS?
Ano -4, Nie—0
Su definované aktiva, ktoré suvisia s IS?
Ano -3, Nie-0
Su definované kritické aktiva?
Ano-1, Nie-0
Stanovuje BP rozsah auditu informacnej bezpecénosti?
Ano-1, Nie-0
Stanovuje BP periodicitu auditu informacnej bezpecnosti?
Ano—-1, Nie-0
Su audity informacnej bezpecénosti vykonavané podfa BP?
Ano -2, Nie-0
Su vypracované smernice pre zalohovanie?
Ano -2, Nie-0
Ak st smernice pre zalohovanie vypracované, existuje rozdelenie udajov
pre rozne typy zaloh?
Ano-1, Nie—0
Ak st smernice pre zalohovanie vypracované, urcuje BP ako je postihované
nedodrZiavanie tychto smernic?
Ano-1, Nie—0
Definuje BP ako Casto sa vykonava monitorovanie bezpecnosti softvéru?
Ano -2, Nie—0
Definuje BP ako Casto sa vykonava aktualizacia softvéru?
Ano -2, Nie—0
Existuje zoznam dokumentov na zaistenie informacnej bezpecnosti?
Ano -1, Nie-0
Su dokumenty na zaistenie informacnej bezpecénosti vypracované?
Ano -2, Nie-0

Mesto Malacky
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1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

Existuje proces na aktualizaciu dokumentov na zaistenie informacnej
bezpecnosti?
Ano-2,Nie-0
Je stanoveny postup revizie bezpecnostnej politiky?
Ano-2,Nie-0
Je proces skutocného vykonania revizie BP v stlade s obsahom BP?
Ano -1, Nie—0
Su stanovené dévody na mimoriadnu reviziu BP?
Ano -1, Nie—0
Su stanovené postupy v pripade nedodrziavania bezpecnostnej politiky?
Ano - 12, Nie-0
Je stanovena osoba(y) zodpovedna(é) za informacnu bezpecnost?
Ano - 12, Nie-0
M3 osoba, zodpovedna za informacnu bezpecnost definované tlohy?
Ano -8, Nie—0
Existuju smernice/predpisy s definovanim kompetencii, prostrednictvom
ktorych je zabezpecena koordindcia aktivit organizacnych zloziek pri
rieSeni informacnej bezpecnosti?
Ano -4, Nie—0
Su uréené konkrétne zodpovedné osoby / Utvary za jednotlivé aktiva?
Ano -4, Nie—0
Su uréené bezpecnostné pozicie / role v jednotlivych IS?
Ano -4, Nie—0

Riadenie informacnej bezpecnosti spolu

2. Personalna bezpeénost

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Je zabezpecené poucenie o BP a povinnostiach z nej vyplyvajucich?
Ano -2, Nie—0
Existuje tladivo / dokument o pouceni o BP?
Ano -2, Nie-0
Je zabezpecené poucenie o pravach a povinnostiach pred vstupom do IS?
Ano -4, Nie-0
Su povinnosti vyplyvajuce z BP uvedené v pracovnych zmluvach
prislusnych zamestnancov?
Ano -4, Nie—0
Existuje vypracovany postup pre disciplinarne konanie v pripade porusenia
BP alebo relevantnych predpisov?
Ano -4, Nie—0
Je zabezpedend povinnost oznamovat bezpecnostné incidenty?
Ano -4, Nie—0
Kolko z nasledovnych oblasti pokryvaju postupy pri ukoncovani pracovného
pomeru - mi¢anlivost, odovzdanie pridelenych zariadeni, odstranenie
udajov zo zariadeni, zrusenie pristupovych prdv, odovzdanie agendy?
Vietky — 8, (4-3) — 6, (2-1) — 4, postupy nie su vypracované — 0

Personalna bezpeénost spolu

Mesto Malacky
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3. ManaZment rizik pre oblast informaénej bezpeénosti

3.1. Existuje zavedenie systému riadenia rizik v relevantnom dokumente?

Ano-2,Nie-0

3.2. Existuje klasifikacia rizik?
Ano-1, Nie—-0

3.3. Suzavedené praktické postupy systému riadenia rizik?
Ano—-1, Nie—-0

3.4. Existuje implementovany systém monitorovania rizik?
Ano -4, Nie—-0

3.5. PouZiva sa systém riadenia rizik a monitorovania?
Ano -4, Nie—-0

3.6. Zohladnuju rizika aj aktiva a IS mimo priestorov povinnej osoby?
Ano -3, Nie—0

3.7. Existuju zavedené postupy na redukciu tychto rizik?
Ano—-1, Nie—-0

3.8. Existuje analyza zavislosti na IS?
Ano -4, Nie—-0

3.9. Existuje analyza kritickych procesov?
Ano -4, Nie—-0

3.10. Existuje analyza (zoznam) kritickych informacnych systémov?
Ano -4, Nie—-0

3.11. Ak ano, su rizika pre kritické IS Specificky oddelené?
Ano—4, Nie—-0

3.12. Existuju vypracované plany na obnovu?
Ano—4, Nie—-0

ManaZment rizik pre oblast informaénej bezpeénosti spolu

4. Kontrolny mechanizmus riadenia informacnej bezpec¢nosti

4.1. Vykonava sa vnutorna kontrola alebo audit informacnej bezpecnosti?

Ano -6, Nie—0

4.2. Ak dano, je dodrZiavand periodicita definovana v BP?
Ano -2, Nie—-0

4.3. Su auditné sprdvy vyhodnocované?
Ano—-1, Nie—-0

4.4. Su auditné spravy chranené?
Ano-1, Nie—0

4.5. Su auditné spravy archivované?
Ano -2, Nie—0

Kontrolny mechanizmus riadenia informacnej bezpecnosti spolu

5. Ochrana proti Skodlivému kédu
5.1. Jezavedena ochrana e-mailov pred skodlivym kédom?
Ano —4, Nie—0
5.2. Je zavedena detekcia Skodlivého kodu na zariadeniach IS?
Ano -4, Nie-0

J0 O O0OUD D OUDEOUDROUODE
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5.3. Su kontrolované zasielané a prijimané subory?
Ano — 4, Nie—0
5.4. Je zavedena ochrana webovych sidiel mesta Malcky a kontrola existencie
Skodlivého kédu (najma v pouzivanom CMS)?
Ano —4, Nie—0
5.5. Je zavedena ochrana pred nevyziadanou elektronickou postou?
Ano — 4, Nie—0
5.6. Je zavedena kontrola legality softvéru pouzivaného pouzivatefmi?
Ano -2, Nie—0
5.7. Existuje vnutorny predpis, ktory riadi spravu instaldcii softvéru?
Ano -2, Nie—0
5.8. Existuju pravidla pre stahovanie siborov z externych sieti?
Ano -4, Nie—0
5.9. Existuje podpora kryptografickych prostriedkov autenticity a integrity?
Ano -2, Nie—0
5.10. Pouziva sa v IS mesta Malacky elektronicky podpis?
Ano -2, Nie—0
5.11. Existuje podpora Sifrovania elektronickych dokumentov?
Ano -2, Nie—0
5.12. Existuje predpis, ktory upravuje Sifrovania elektronickych dokumentov?
Ano -2, Nie-0

Ochrana proti Skodlivému kodu spolu

6. Sietova bezpeénost

6.1. Existuje implementdcia firewallov?
Ano -4, Nie-0

6.2. Su nasadené aj persondlne firewally?
Ano -4, Nie-0

6.3. Je vedena evidencia o vSetkych miestach prepojeni sieti (tzv. uzly) v sprave

povinnej osoby?

Ano -2, Nie—-0

6.5. Ak ano, je tato evidencia aktualizovana?
Ano -2, Nie-0

6.6. Su vypracované interné akty riadenia pristupu k sietovym pripojeniam?
Ano -4, Nie—0

Sietova bezpeénost spolu

7. Fyzicka bezpeénost a bezpeénost prostredia

7.1. Su kritické komponenty IS umiestnené v zabezpecenom priestore,
ktoré su chranené pred vstupom nepovolanych os6b?
Ano — 4, Ciasto¢ne - 2, Nie -0
7.2. Su kritické komponenty IS chranené pred havariami technickej
infrastruktury?
Ano -2, Ciasto¢ne - 1, Nie—0

7.3. Su kritické komponenty IS chranené pred vplyvmi prostredia?

J 00 OO0 00D b OOUDoEon DE
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Ano -2, Ciasto¢ne - 1, Nie —0
7.4. Je priestor, v ktorom su umiestnené kritické komponenty IS zabezpeceny
fyzickymi prostriedkami?
Ano - 8, Ciasto¢ne - 4, Nie —0
7.5. Jetento priestor umiestneny dostato¢ne daleko, od ohrozenia
vodoinstaldciou, horlavinami a pod.?
Ano — 4, Ciasto¢ne - 2, Nie —0
7.6. Existuju pravidla pre pracu v zabezpeenom priestore?
Ano -4, Nie-0
7.7. Je zabezpecena ochrana serverov pred vypadkom elektriny?
Ano — 6, Ciasto¢ne — 4, Nie— 0
7.8. Je zabezpecena ochrana pracovnych stanic pred vypadkom elektriny?
Ano -2, Ciasto¢ne — 1, Nie— 0
7.9. Existuju zalozné kapacity IS (sekundarne, resp. virtualizované servery, ..)?
Ano -2, Nie—0
7.10. Ak ano, su umiestnené v sekundarnom zabezpecenom priestore?
Ano -2, Nie—0
7.11. Je prevadzka, pouzivanie a manazment IS v sulade s legislativou
vnutornymi predpismi a zmluvami?
Ano -4, Nie—0
7.12. Existuju pravidla pre udrzbu, uchovavanie a evidenciu technickych
a evidenciu technickych komponentov IS?
Ano -4, Nie—0
7.13. Existuju pravidld pre pouZzivanie zariadeni IS na iné ucely?
Ano -2, Nie—0
7.14. Existuju pravidla pre prenos a pouZivanie zariadeni IS mimo urcenych
priestorov (v ramci organov mesta Malacky)?
Ano -2, Nie—0
7.15. Existuju pravidla pre prenos a pouZivanie zariadeni IS mimo urcenych
priestorov (mimo priestorov MsP a MsU mesta Malacky)?
Ano -4, Nie—0
7.16. Existuju pravidla pre vymazavanie, vyradovanie a likvidaciu zariadeni IS?
Ano -2, Nie—0
7.17. Existuju pravidla pre vymazavanie, vyradovanie a likvidaciu zaloh?
Ano -2, Nie—0
7.18. Existuju pravidla pre narabanie so vietkymi informaciami v elektronickej
podobe, dokumentéciou systému a paméatovymi médiami?
Ano -2, Nie—0
7.19. Je stanovena maximalna pripustnd doba vypadku IS?
Ano -4, Nie—0
7.20. SU stanovené opatrenia na rieSenie obnovy prevadzky v pripade vypadku?
Ano -2, Nie—0

Fyzicka bezpeénost a bezpeénost prostredia spolu

8. Aktualizacia softvéru a IKT

8.1. Je zabezpecena aktualizacia verzii inStalovaného ochranného softvéru?
Ano -2, Nie—0
8.2. Ak dno, je tato aktualizacia v sulade s BP?

J0 OO0 COUDDODDOOODoE OO
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Ano-2,Nie-0
8.3. Je zavedeny schvalovaci proces pre zmeny existujucich a zavadzanie
novych IS a IKT?
Ano -8, Nie—0
8.4. Ak ano, zahrfna tento proces bezpecnostné poziadavky?
Ano — 4, Ciasto¢ne — 2, Nie— 0
8.5. Je zabezpecené menovanie zodpovednej osoby pre ¢innosti podla procesu
aktualizacie IKT?
Ano —4, Nie—0
8.6. Existuje zabezpecenie menovania zastupcu dodavatela IKT?
Ano —4, Nie—0
8.7. Aka je priemerna doba testovania pri zmene existujuceho alebo zavadzani
nového IS?
Viac ako 2 tyZzdne — 6, 1-2 tyZzdne — 4, Menej ako 1 tyzden — 0
8.8. Existuje dokumentdcia o testovani?
Ano -2, Nie—0
8.9. Existuje ku kazdému IS VS pouZivatelska dokumentacia?
Ano —4, Nie—0
8.10. Existuje ku kazdému IS administratorska dokumentacia (navod na spravu
a prevadzku)?
Ano —4, Nie—0
8.11. Existuje ku kazdému IS VS prevadzkova dokumentacia (architektura,

konfiguracie a vazby)?
Ano —4, Nie—0

Aktualizacia softvéru a IKT spolu

9. Monitorovanie a manazment bezpecnostnych incidentov

9.1. Jevypracovany interny akt pre ohlasovanie bezpecnostnych incidentov?
Ano -8, Nie—0
9.2. Je vypracovany interny akt pre rieSenie a vyhodnocovanie typov
bezpecnostnych incidentov?
Ano -4, Nie—0
9.3. Jevypracovany interny akt pre spésob evidencie bezpecnostnych
incidentov a pouzitych rieseni?
Ano -4, Nie-0
9.4. Je zabezpecené informovanie pouZivatelov IS o postupoch pri hlaseni
bezpecnostnych incidentov?
Ano -2, Nie-0
9.5. Existuje evidencia vsetkych vypadkov?
Ano — 4, Ciasto¢ne — 2, Nie— 0
9.6. Existuje evidencia spésobu rieSenia vypadkov?
Ano — 4, Ciasto¢ne — 2, Nie —0
9.7. Je zavedeny systém na detekciu prienikov (najmenej IDS)?
Ano -4, Nie—0
9.8. Existuje kontaktné miesto na ohlasovanie bezpecnostnych incidentov a
slabych miest?
Ano -6, Nie—0

9.9. Je mozné ohlasit aj bezpecnostny incident, identifikovany externe?
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Ano-2,Nie-0
9.10. Vykonava sa periodické hodnotenie slabych miest IS (najmenej raz za rok)?
Ano -4, Nie-0

Monitorovanie a manazment bezpecnostnych incidentov spolu

10. Zalohovanie

10.1. Existuju archivacné zalohy podla BP (aspon raz za 2 mesiace)?
Ano — 4, Nie—0

10.2. Existuju prevadzkové zalohy podla BP (aspon raz za tyzden)?
Ano —4, Nie—0

10.3. Ma archivacna zaloha dve kopie?
Ano -4, Nie—0

10.4. Vykonava sa test funkcionality datového nosica jednotlivych zaloh?
Ano —4, Nie—0

10.5. Vykonava sa test obnovy systému zo zalohy (najmenej raz za rok)?
Aspon raz za rok — 3, Menej ako raz za rok —2, Nie—0

10.6. Existuje zaznam z testu obnovy systému zo zalohy?
Ano -1, Nie—0

10.7. Su zélohy a licencovany softvér ukladané v uzamykatelnom priestore
Ano -4, Nie—0

10.8. Uklada sa druha képia archivacnej zalohy v inom priestore?
Ano -4, Nie—0

Zalohovanie spolu

11. Riadenie pristupu

11.1. Je zavedena autentifikacia uzivatelov pri vstupe do vsetkych I1S?
Ano - 8, Ciasto¢ne — 4, Nie — 0
11.2. Je zavedena autorizacia uZivatelov pri vstupe do vietkych IS (rozlicné
pristupové prava diferencované podla uzivatelskych roli)?
Ano - 4, Ciastoéne — 2, Nie — 0
11.3. Je vypracovany interny akt riadenia pristupu k tdajom a funkcidm IS?
Ano -8, Nie—0
11.4. Existuje postup a uréena zodpovednost pre pridelovanie pristupovych
prav?
Ano -4, Nie—0
11.5. SU urcené bezpecnostné poziadavky pre pouzivatelov pri pouzivani IS?
Ano -4, Nie—0
11.6. SU zmeny pristupu automaticky zaznamendvané a archivované?
Ano -4, Nie—0
11.7. Existuju bezpecnostné zasady pre mobilné pripojenie?
Ano -4, Nie—0
11.8. Je zavedena kontrola, Ze pouZivatelia nepouzivaju IS VS na nelegdlne ucely?
Ano -4, Nie—0
11.9. Je zabezpecené, aby administratori nemali pristup k idajom, ktoré
nepotrebuju na vykondvanie svojich tloh?

Mesto Malacky
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11.10.

11.11.

11.12.

11.13.

Ano -8, Nie-0
Existuje automatické zaznamenavanie pristupu vsetkych pouZivatelov a
spravcov IS do systému?
Ano -6, Nie—-0
Su zaznamendvané aj niektoré kategdrie Cinnosti?
Ano-2,Nie-0
Existuje relevantny postup a implementované rieSenie vymazavania
zaznamov (napr. zasielanie sekundarnej kdpie bezp. manazérovi)?
Ano -4, Nie—-0
Je zavedena formalizovana dokumentacia pristupovych prav vsetkych
pouzivatelov IS?
Ano -4, Nie-0

Riadenie pristupu spolu

12. Uéast tretej strany

12.1. Je vykonavana analyza rizik v suvislosti s dodavatelskymi pracami na IS?

Ano — 4, Ciasto¢ne — 2, Nie— 0

12.2. Su v zmluvéch s dodavatelmi zahrnuté bezpecnostné poziadavky (sulad

s vynosom MF SR a BP, ml¢anlivost, ochrana osobnych udajov a pod.)?

Ano — 12, Ciastoéne — 6, Nie —0

12.4. Je zamedzené alebo zmluvne zabezpecené, aby dodavatelia nemali pristup

udajom, ktoré su aktiva podla BP?

Ano - 12, Ciastoéne — 6, Nie —0

12.5. SU zmluvne vyZadované bezpecnostné poziadavky kontrolované?

Ano -8, Nie—0

12.9. Je zmluvne zabezpecené, aby nedodrzanie bezpecnostnych poZiadaviek zo

strany dodéavatela umoznilo neukoncit alebo neprebrat jeho dielo?

Ano-12, Nie-0

Ucast tretej strany spolu

Mesto Malacky
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Vyhodnotenie dotaznika bezpecnosti informacnych systémov

Mesto Malacky
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1. Riadenie informacénej bezpecnosti 3 315 %
2.  Persondlna bezpecnost 2 56 %
3. ManaZment rizik pre oblast informaénej bezpecnosti 2 72 %
4.  Kontrolny mechanizmus riadenia informacnej bezpeénosti 2 24 %
5.  Ochrana proti skodlivému kédu 1 36 %
6. Sietova bezpecnost 1 16 %
7. Fyzicka bezpecnost a bezpe€nost prostredia 2 128 %
8. Aktualizécia softvéru a IKT 2 88 %
9. Monitorovanie a manazment bezpecnostnych incidentov 1 42 %
10. Zalohovanie 1 28 %
11. Riadenie pristupu 2 128 %
12. Ucast tretej strany 2 96 %
Spolu 1029 %
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