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1 Uvod

Ministerstvo financii Slovenskej republiky v sitlade so zdkonom ¢&. 275/2006 Z. z. o
informacnych systémoch verejnej spravy, Vynosom z 9. juna 2010 ¢. 312/2010 o Standardoch
pre informacné systémy verejnej spravy a metodickym pokynom k tomuto vynosu vyZaduje
zavadzanie a dodrZiavanie Standardov tykajucich sa bezpecnosti informaénych systémov
verejnej spravy (§28 az §42 z Vynosu 312/2010). V suvislosti so spominanymi legislativnymi
Upravami bol vypracovany tento dokument, ktory popisuje proces manazmentu rizik pre
oblast informacnej bezpecnosti (dalej len ,manazment rizik”) a definuje pristup mesta

Malacky k tomuto procesu.

V ramci tohto dokumentu je popisany systém manazmentu rizik zaloZzeny na identifikacii,
analyze a hodnoteni rizik spojenych s informacnou c¢innostou prostrednictvom informacnych
systémov mesta Malacky aohrozeni aktiv. Zakladom pre implementaciu systému
manazmentu rizik je preto analyzovanie informacnych systémov mesta Malacky, urcenie
vzajomnych zdvislosti a prepojeni procesov zabezpecujucich vykon spravy, informacnych
systémov, prostrednictvom ktorych sa procesy vykondvaju a aktiv, ktoré su nevyhnutné pre
existenciu a funkcnost prislusnych informacnych systémov a tiez identifikacia a ohodnotenie

zranitelnych miest a hrozieb, ktoré maju potencial poskodit alebo zniéit aktiva.

Mestom Malacky sa pre ucely tohto dokumentu rozumie vykonny organ mesta — Mestsky

urad (a jeho organizaéné zlozky) a poriadkovy organ mesta — Mestska policia.

1.1 Ciel

Ciefom tohto dokumentu je definovat metodiku manaZmentu rizik pre oblast informacne;j
bezpecnosti, prostrednictvom ktorej bude implementovany jednotny postup riadenia

a monitorovania rizik v stvislosti s informacnymi systémami v rdmci mesta Malacky.

1.2 Zakladné pojmy

Informacia je sprdva, udaj, hodnota, fakt, oznamenie o urcitej udalosti, jave, ¢innosti alebo
iné data, ktoré sa dalej spracuvaju. Je tak oznaCovany aj druh poznania alebo spravy, ktory

mozno pouzit v prospech prijatia rozhodnutia alebo zlepSenia urditej ¢innosti.

Informacny systém je funkcny celok zabezpecujuci cielavedomu a systematickd informacnu
¢innost prostrednictvom technickych a programovych prostriedkov, ktoré su sucastou

informaéného systému.
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Informaéna ¢innost je ziskavanie, poskytovanie a spristupriovanie Udajov, zhromazdovanie,
spracuvanie, prenos, ukladanie, archivacia a likvidacia udajov; informacénu ¢innost vykonava
mesto Malacky ako sprdvca, resp. prevadzkovatel informacného systému prostrednictvom

procesov pokryvajucich vykon jednotlivych Usekov spravy.

Aktivum je programové vybavenie, technické zariadenie, poskytované sluzby, kvalifikované
osoby, dobré meno a informdacie, dokumentacia, zmluvy a iné skuto¢nosti, ktoré povazuje

mesto Malacky za citlivé.

Hrozba je okolnost alebo udalost (Umyselna alebo nahodna), ktora ma potencial poskodit

alebo znicit informacny systém alebo akykolvek jeho prvok.
Zranitelnost je vlastnost aktiva, cez ktoru sa hrozba méze prejavit.

Bezpecnostny incident je Gmyselné vyuZitie zranitelného miesta k spésobeniu $kéd/strat na
aktivach informacného systému, alebo neimyselné vykonanie akcie, ktorej vysledkom je

Skoda na aktivach.

Riziko je mozZnost, Ze zranitelnost v systéme ovplyvni overenie alebo dostupnost, pravost,
integritu alebo doévernost spracivanych alebo prenesenych tdajov, ako aj vaznost dopadu
umyselného alebo neumyselného vyuZitia takejto zranitelnosti. Riziko tak predstavuje

funkciu aktiv (A), hrozieb (T) a zranitelnych miest (V).

Akceptovatelné riziko je takd hodnota rizika, ktoru je mesto Malacky schopné, resp. ochotné
znasat.

Ddvernost je vlastnost, Ze informdacia nie je dostupnd alebo pristupnd neautorizovanym

jednotlivcom, entitdm, alebo procesom.

Integrita je vlastnost, Ze informacie neboli zmenené alebo znicené neautorizovanym

sposobom.

Dostupnost je zaistenie, Ze autorizovani uZivatelia maju v pripade poziadavky pristup k

informaciam a aktivam.

Analyza rizik je proces ktory zahrnuje identifikaciu a ohodnotenie aktiv, identifikaciu a

ohodnotenie hrozieb a zranitelnych miest informacného systému.

Proces manaimentu rizika je systematicka aplikacia politiky, postupov a praktik mesta
Malacky na ulohy, ktoré uréuju suvislosti, identifikuju, analyzuju a hodnotia riziko, zaoberaju

sa rizikom, monitoruju a oznamuju ho.


http://www.securityrevue.com/tbm/part1_b.html#bezpecnostne-riziko
http://www.securityrevue.com/tbm/part1_i.html#informacia
http://www.securityrevue.com/tbm/part1_a.html#autorizacia
http://www.securityrevue.com/tbm/part1_i.html#informacia
http://www.securityrevue.com/tbm/part1_a.html#aktivum
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2 Manaiment rizik

Manazment rizik je klG€ovym nastrojom pre systematické riadenie bezpecnosti
informacnych systémov. Dékladnd znalost skutoénych rizik v suvislosti s informaénymi
systémami rozhoduje o vybere a presadzovani vhodnych bezpecnostnych opatreni, ktoré su
schopné znizit moznost vyskytu, resp. rozsah negativnych dopadov. ManaZment rizik je preto

zakladom pre kazdy systém riadenia informacnej bezpecnosti.

Mesto Malacky si uvedomuje vyznamnost procesu manazmentu rizik a pod tymto terminom
chape systematicku koordinaciu ¢innosti zameranych na znizovanie rizik na akceptovatelnu
uroven. Manazment rizik sa preto prenasa do cielov a Uloh mesta Malacky, pricom priraduje
zodpovednost konkrétnym zamestnancom, ktori su definovani vrdmci bezpecnostnej
politiky informacnych systémov. Mesto Malacky si stanovuje manaZment rizik ako integralnu
sucast riadiacej praxe aako taky musi byt implementovany na kazdom stupni vramci

organizacie.

V uzsom vyzname mesto Malacky chdape manazment rizik ako proces na zaklade, ktorého sa
dosahuje audrZuje primerand uroven doévernosti, dostupnosti, integrity, autentickosti
a spolahlivosti udajov, ktoré su zhromazdované, spracovavané, prenasané, spristupfnované
a archivované vramci informaénych systémov mesta Malacky. Na zaklade uvedeného
chdpania manazmentu rizik, mesto Malacky stanovilo nasledovné zdkladné funkcie

manazmentu rizik:

= identifikovanie a analyzovanie informacnych systémov, informacnych procesov

a suvisiacich aktiv,

= identifikovanie a analyzovanie hrozieb pdsobiacich na informacné systémy a jeho

prvky,

= identifikovanie a analyzovanie zranitefnych miest v ramci informacnych systémov,

informacnych procesov a suvisiacich aktiv,

® analyza a ohodnotenie rizik suvisiacich s informacnymi systémami, informacnymi

procesmi a ich aktivami,
= Specifikovanie vhodnych protiopatreni na zaklade vykonanej analyzy rizik,

®* monitorovanie zavadzania afungovania protiopatreni, ktoré su nevyhnutné na

efektivnu ochranu informacnych systémov a ich aktiv,
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= monitorovanie vyhodnotenych rizik, ktoré boli oznacené ako akceptovatelné alebo

zostatkové v ramci analyzy rizik,
= vCasne reagovanie na odhalené bezpecnostné incidenty.

Zakladné funkcie manaimentu rizik informaénych systémov mesta Malacky sa naplfiaju
prostrednictvom systematickej aplikacie jednotlivych procesov, ktoré su znazornené na
obrazku Obrazok 1.
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Obrdzok 1 Proces manaZmentu rizik

systémov a riadenia rizik. Analyza rizik vytvara predpoklady na vyhodnotenie rizik, ktoré
mesto Malacky nie je ochotné akceptovat z pohladu jeho Ccinnosti a bezpecnostnych
poziadaviek aproces riadenia rizik, wvytvara predpoklady na  minimalizaciu
neakceptovatelnych rizik prostrednictvom prijimania réznych preventivnych opatreni. Dal3ie

procesy manazmentu rizik ako proces stanovenie suvislosti, proces komunikacie a konzultacii
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Ci proces monitorovania a preskimavania vytvaraju nevyhnutny predpoklad naplnenia ciela

procesu analyzy rizik, ale aj procesu zaobchadzania s rizikami.

Proces komunikacie a konzultdcii tvori zakladny zdroj informacii nevyhnutnych pri vsetkych

procesoch manazmentu rizik.

Proces monitorovania a preskimavania je zdrojom preverovania a hodnotenia prijatych
preventivnych opatreni z pohladu ich efektivnosti a ucinnosti, ale taktieZz je zdrojom
preverovania a hodnotenia akceptovatelnych rizik mesta Malacky, pretozZe tieto rizika sa za

urcitych podmienok mozu stat rizikami neakceptovatelnymi.

Proces manazmentu rizik mesta Malacky je kontinudlnym procesom, ktory je zabezpecovany
implementaciou bezpecnostnej politiky, prislusnych smernic a nariadeni v ramci vsetkych

dotknutych orgdnov mesta.

2.1 Urcenie suvislosti

Uréenie suvislosti manazmentu rizik (Obrazok 1) vzhladom na pbésobnost mesta Malacky

vychadza zo zakladnych poziadaviek, ktoré su zhrnuté do dvoch zdkladnych okruhoch, a to:
e povinnost mesta vykonavat cinnost v sulade s legislativou SR,
e potreba ochrany zdujmov mesta.

Tieto zakladné okruhy uréovania suvislosti odzrkadluju vychodiskd, ktoré su zakladom
primarnych funkcii manazmentu rizik. To znamend, Ze zohladnuju aktualne legislativne
poziadavky, z ktorych mestu Malacky vyplyvaju povinnosti ich naplfiania a zapracovania do
vnutornych cinnosti. Okrem analyzovania pravneho prostredia je potrebné analyzovat
i vnatorné prostredie mesta vzhladom na nevyhnutné informdcie ainformaéné systémy

zabezpecujuce zadkladné ciele a chod mesta.

Zakladné okruhy urcovania suvislosti vytvaraju ramec pre ekonomicky efektivny a technicky
uc¢inny manazment rizik v komplexnom prostredi informaénych systémov mesta Malacky,
ato skibenim dvoch relativne samostatnych oblasti zodpovednosti. Prva je povinnost
kazdého organu verejnej spravy chranit zverené informacné zdroje. Na druhej strane stale
vzrastd potreba zdielania informacnych zdrojov, a teda i zaistenia primeranej ochrany dat

informacénych systémov.

Kla¢ovym predpokladom pre definovanie vhodného ramca je tak pochopenie vztahov medzi
faktormi determinujucimi existenciu a velkost rizika, a to aktivami, zranitelnymi miestami

a hrozbami. Tento vztah je zndzorneny na obrazku Obrazok 2.
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Obrdzok 2 Vztah hrozieb, zranitelnosti, aktiv a protiopatreni

Zakladny mechanizmus vztahu faktorov rizika v rdmci analyzy rizik prebieha nasledovne:

e Hrozba vyuzZiva zranitelné miesto, prekondva protiopatrenia a posobi na aktivum, kde

sposobi Skodu (negativny dopad).

e Aktivum a jeho hodnota motivuje Utocnika k aktivacii hrozby. Voci posobeniu hrozby
sa aktivum vyznacuje urcitou zranitelnostou. Aktivum je zaroven chranené

protiopatreniami pred hrozbami.

e Protiopatrenia chrdnia aktiva a prostrednictvom modifikacie zranitelnosti zmierriuju

alebo celkom zabranuju pésobeniu hrozieb na aktiva.

e Hrozby poOsobia priamo na zranitelné miesta aktiv alebo na implementované
protiopatrenia, s ciefom ziskat pristup k aktivam. Aby mohla hrozba p&sobit, musi byt
aktivovand. Pre svoju aktivaciu vyzaduje zdroje, t. j. vytvorenie podmienok pre ich

pOsobenie.

Proces urcenia suvislosti, vytvara vstupny ramec analyzy rizik prostrednictvom dvoch

podprocesov:
e urcenie hranic analyzy rizik,

e kritéria hodnotenie rizika informacnych systémov.
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2.1.1 Urcenie hranic analyzy rizik

Urcenie hranic analyzy rizika je vyznamnym predpokladom Uspesného splnenia ciela analyzy
rizika, ktorym je ohodnotenie a urlenie akceptovatelnych a neakceptovatelnych rizik
v suvislosti s informaénymi systémami atym aj ochrana aktiv suvisiacich s danymi

informacnymi systémami pred poskodenim v désledku bezpecénostnych incidentov.

Hranica analyzy rizik je pomyselna Ciara oddelujuca aktiva, ktoré budu zahrnuté do analyzy
rizik, od tych ostatnych. Vo vieobecnosti sa bude analyza rizik vykonavat pre kritické aktiva,
ktoré su definované kritickostou informacného systému, resp. sulvisiacich
procesov. V niektorych 3Specifickych pripadoch méZe byt hranica analyzy rizik, teda vyber
mnoziny aktiv zvoleny na zaklade inych kritérii, napriklad sa analyza rizik moze vykonavat

nad aktivami konkrétneho organu mesta (napr. MsU).

Krok urcenia hranic analyzy neobsahuje samotnu identifikdciu mnoZiny aktiv (ta je sucastou
analyzy rizik v kroku ,ldentifikdcia aohodnotenie aktiv IS“) ale jeho vysledkom je
definovanie kritérii, na zaklade ktorych bude tdto mnozina identifikovand. Primdrnym

kritériom urcenia ramca analyzy rizik je teda kritickost aktiv.

2.1.2 Kritéria hodnotenie rizika

V rdmci procesu riadenia rizik informacénych systémov je nevyhnutné stanovit vSeobecne
platné ajasné kritéria prijatelnosti a neprijatelnosti rizik, tak aby sa predchadzalo

nedorozumeniam, z ktorych mozu vzniknut rézne krizové situacie.

Tento pristup vychadza zo zakladnej definicie rizika, ktora vo vSeobecnosti vnima riziko ako
moznost, Ze buduica udalost bude mat nepriaznivé dopady. Moznost vzniku udalosti je
kvantifikovana pravdepodobnostou a nepriaznivé dopady hodnotou ohrozenych zaujmov.
V pripade rizik v suvislosti sinformacnou bezpecnostou mesta Malacky bude riziko
definované unikatnou kombindaciou aktiva a zranitelného miesta (ktoré aktivum ma) a hrozby
(ktorda moze zranitelné mesto vyuzit). Hrozba spolu so zranitelnym miestom determinuju
moznost vzniku bezpecnostného incidentu, ktorého pravdepodobnost je vyjadrena
kombinaciou Urovne hrozby a zranitelného miesta. Hodnota aktiva urcuje chraneny zaujem,
na ktory ma bezpecnostny incident negativny dopad. Velkost rizika je potom kvantifikovana
kombinaciou pravdepodobnosti bezpecnostného incidentu a hodnoty aktiva (vid. Obrdzok
3).
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Obrdzok 3 Urcenie velkosti rizika pre oblast informacnej bezpecnosti

Pri stanoveni kritérii prijatelnosti ¢i neprijatelnosti rizik pre oblast informacnej bezpecnosti
mesto Malacky vychadza z kvalitativnej metddy podla STN ISO/IEC TR 13335, ktoru vyuziva
na hodnotenie rizik informacnych systémov, a ktord umoznuje hodnotit rizikd na zaklade

hodnoty aktiva, Urovne hrozby a urovne zranitelného miesta.

Mesto Malacky stanovilo kategdrie pre hodnotenie prijatelnosti, resp. neprijatelnosti rizik

informacnych systémov nasledovne:
1. Kategérie pre urcenie pravdepodobnosti bezpecnostného incidentu (Tabulka 1)
2. Kategorie pre uréenie hodnoty aktiva (Tabulka 2)
3. Kategorie pre vyhodnotenie prijatelnosti rizika (Tabulka 3)

Tabulka 1 Kategdrie pravdepodobnosti bezpecnostného incidentu

Bezpecnostny incident

Uroveri hrozby Mald Stredna Velka
Uroven zranitelnosti | M | S | V. | M| S |V | M| S | V
Pravdepodobnost 1 2 3 2 3 4 3 4

10
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Tabulka 2 Kategorie velkosti dopadov

Dosledok bezpecnostného incidentu

Hodnota aktiva Mala Stredna Velka
Velkost 1 2 3

Tabulka 3 Kritéria prijatelnosti a neprijatelnosti rizik

Akceptovatelnost rizika

Velkost dosledkov
1 2 3
k7] 5 A/N N
2
'8 4 A/N N
©
08)_ 3 A A/N N
T;B 2 A A A/N
a 1 A A A

V tabulke Tabulka 3 je stanoveny pristup k ohodnoteniu rizika, na zdklade kombinacie
velkosti d6sledkov (hodnoty aktiva) a pravdepodobnosti vzniku bezpeénostného incidentu
(kombindacia urovne hrozby a zranitelného miesta). Vstupné hodnoty oboch dimenzii su
vystupom hodnotenia z tabuliek Tabulka 1 a Tabulka 2. Takto zvoleny pristup umoZiuje
kategorizovat mieru rizika do troch skupin, ato akceptovatelnd miera rizika (A),
akceptovatelnd miera rizika za urcitych podmienok (A/N) a neakceptovatelna miera rizika

(N).

Akceptovatelnd miera rizik je charakterizovand tym, Ze rizika informacnych systémov,
ktorych miera spadd do tejto skupiny, su pre mesto Malacky prijatelné, ateda nie je
potrebna implementacia ochrannych opatreni. Je vsak dolezité si uvedomit, Ze tieto rizika je

potrebné monitorovat vzhladom na ¢asto meniace sa podmienky prostredia.

Za urcitych podmienok akceptovatelna miera rizika je charakterizovana, tym Ze v urcitom
Case su tieto rizikd akceptovatelné, ale v niektorych pripadoch sa stavaju
neakceptovatelnymi, preto pri rizikdch, ktoré patria do tejto skupiny, je nevyhnutny

monitoring v uzSom ¢asovom intervale. Akceptacia vyplyva z danych podmienok v case.

Neakceptovatelna miera rizika je charakterizovana neprijatelnostou tychto rizik pre mesto

Malacky a potrebou prijatia preventivnych opatreni na ich znizenie.

11
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2.2 Analyza rizika

Analyza rizik informacénych systémov predstavuje zakladny proces manazmentu rizik pre
oblast informacnej bezpecnosti mesta Malacky. Tento proces je zaloZeny na identifikdcii
aktiv podla kritérii zvolenych v rdmci urcenia hranice analyzy rizik (vid. 2.1.1), ohodnoteni
tychto aktiv, atiez identifikacii a ohodnoteni hrozieb a zranitelnych miest, a urceni

pravdepodobnosti ich uskutocnenia a dopadov na analyzované aktiva.

Vysledkom analyzy rizik je kvantifikacia velkosti rizika na zaklade kombinacii faktorov rizika
(A, V, T). Tento proces stanovenia velkosti rizika priamo suvisi so stanovenymi kritériami
hodnotenia rizik (vid. 2.1.2), a to tak, Ze ziskané miery rizik sa porovnavaju so stanovenymi
kritériami a klasifikuju sa do vytvorenych troch udrovni (akceptovatelna miera rizika,

akceptovatelna miera rizika za urcitych podmienok a neakceptovatelna miera rizika).

Pristup mesta Malacky k procesu analyzy rizik vychddza zo Standardov ako ISO/IEC
177799/2000 a STN ISO/IEC TR 13335, ktoré poskytuju odporucania pre riadenie bezpecnosti
informacnych systémov. Na zdklade implementovania tohto pristupu je mesto Malacky
schopné zaistit ochranu informaénych systémov a vietkych jeho prvkov a zarover spliiat

predpoklady pravnych predpisov platnych na Gzemi SR v oblasti informacnej bezpeénosti.
Proces analyzy rizik zahffia nasledovné oblasti:

e identifikacia a ohodnotenie aktiv,

e identifikacia a ohodnotenie hrozieb,

e identifikacia a ohodnotenie zranitelnosti.

2.2.1 Identifikacia a ohodnotenie aktiv

Cielom identifikacie aktiv je vytvorenie zoznamov vSetkych aktiv, ktoré lezia vo vnutri
stanovene] hranice analyzy rizik (vid. 2.1.1). Vo vSeobecnosti sa pod terminom aktivum
chape vsetko ¢o prinasa ekonomicky Uzitok organizacii. V rdmci analyzy rizik mesta Malacky

sa pod terminom aktivum budud chapat tieto kategorie:
e informacie,
e programové vybavenie,
e technické zariadenia,

e [udské zdroje.
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Proces identifikacie aktiv zacina vytvorenim zoznamu vsetkych aktiv v ramci mesta Malacky.
Aktiva su usporiadané do Strukturovaného zoznamu vo forme tabulky (Tabulka 4), ktory
nasledne sluzi pre identifikaciu aktiv v rdmci stanovenej hranice analyzy rizik podla zvolenych
kritérii. Struktdra zoznamu nie je fixnd aje moiné ju prispdsobovat podla aktudlnych

potrieb.
Tabulka 4 Zoznam aktiv

Zoznam aktiv mesta Malacky

Kategdria aktiv Skupina Podskupina

Kmenové udaje

Data
Informacie Transakéné udaje
Metadata Hesla
Agendové aplikacie
Aplikacny SW
Programové vybavenie Podporné aplikacie
Operacny SW Operacny systém
Pocitace
Vypoctova
technika servery
Periférne zariadenia
Technické zariadenia Tlacové vystupy

Zaznamové média
Zalohovacie média

Komunika&né Sietové zariadenia
zariadenia Kabelaz
Pracovnici
Uzivatelia
ManaZment
Ludské zdroje
Dodavatelia

Tretie strany
Odberatelia

Proces identifikacie aktiv sa vykondva formou Struktirovanych rozhovorov, fyzickou
obhliadkou miest, ako aj studiom relevantnych dokumentov, smernic, nariadeni v ramci
mesta Malacky. ldentifikacia aktiv mesta Malacky je vykondvana bezpecnostnym manazérom
stanovenym v bezpecnostnej politike mesta v sucinnosti s vlastnikmi aktiv a pouzivatelmi

aktiv.

Vytvorenie zoznamu vsetkych aktiv je predpokladom dalSieho kroku procesu identifikacie

aktiv, ktorym je vyber mnoziny aktiv v ramci stanovenej hranice analyzy rizik. Implicitnym
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kritériom pre tento vyber je kritickost aktiva. Preto je dbleZité definovat Standardny postup
pre urcenie kritickych aktiv.

Identifikacia kritickych aktiv

KluCovou vlastnostou aktiva spadajuceho do manaZmentu rizik pre oblast informacnej
bezpecnosti je, Ze je zakladnou sucastou informacného systému. Teda informacny systém
pouziva jednotlivé aktiva na realizaciu informacnej ¢innosti, ktora je jeho primarnou ulohou.
Samotna informacna ¢innost je definovana a organizovana prostrednictvom procesov mesta
Malacky. Tymto sa vytvara vztah medzi procesmi, informacénym systémom a aktivami (vid.
Obrazok 4)

n..1 1..m
¢ <
Y —3 IS  —— B 0
Procesy »')\“v{a': 4 Aktiva ! l

—

Obrdzok 4 Vztah medzi procesmi, informacnym systémom a aktivami

Centradlnym prvkom tohto vztahu je informacény systém, ktory predstavuje funkény celok
spdjajuci procesy, ktoré zastresuju informacnu ¢innost a aktiva, prostrednictvom ktorych sa
tato cinnost vykonava. Pri identifikacii kritickych aktiv preto mesto Malacky primarne
vychadza z urcenia kritickosti informacnych systémov, pricom vychadza z predpokladu, ze ak
je informacny systém kriticky tak aj jednotlivé jeho procesy su kritické a analogicky aj vSetky
aktiva, ktoré su nevyhnutné pre zabezpecenie informacnej cinnosti prostrednictvom

kritického informacného systému su kritické.

Prvym krokom identifikacie kritickych aktiv je uréenie kritickych informacnych systémov.
Mesto Malacky stanovuje kritickost informacnych systémov na zaklade dotaznikovej metddy.
Dotaznik pre urcenie kritickosti informacného systému implementuje poziadavky dévernosti,
integrity a dostupnosti Udajov  spracovdavanych a poskytovanych prostrednictvom
informacéného systému. Dotaznik je uvedeny v prilohe Priloha ¢.1 Dotaznik k urceniu

kritickych informacnych systémov.

Na zaklade vyhodnotenia vSetkych informacnych systémov mesta Malacky prostrednictvom
dotaznika pre urcenie kritickosti informaéného systému sa stanovi bodové a percentudlne
hodnotenie informacéného systému. Mesto Malacky povazuje informacné systémy
s percentudlnym ohodnotenim do 60% za nekritické z pohladu stanovenych kritérii a
poklada informacné systémy s percentualnym ohodnotenim nad 60% za kritické informacné

systémy.
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Dal$im krokom identifikacie kritickych aktiv je vyber mnoZiny aktiv zo zoznamu aktiv mesta
Malacky (Tabulka 4), ktoré su nevyhnutné pre zabezpeclenie informacnej cinnosti
prostrednictvom kritického informacného systému a ako také su povaiované za kritické.
Okrem tohto primarneho kritéria je moZné pouzit aj sekundarne kritéria a do zoznamu
kritickych aktiv zahrnut aj dalSie aktiva, ktoré sa nevztahuju ku kritickym informacnym
systémom, ale mesto Malacky ich povazuje za kritické (napriklad vysoka obstardvacia cena
aktiva a pod.)

Na zdaklade urcenia kritickych informacnych systémov je moZné identifikovat aj kritické
procesy, ktorych znalost primarne slizi pre dalSie kroky analyzy rizik (identifikacia
a ohodnotenie hrozieb a zranitelnych miest) a pre riadenie rizik (vid. 2.3) pri navrhovani

a zavadzani ucinnych protiopatreni.

Vysledkom celého procesu identifikacie kritickych aktiv (Obrdzok 5) je zoznam kritickych
aktiv, ktoré su predmetom dalSej analyzy. Tento zoznam vytvara vstup pre nasledny proces
ohodnotenia kritickych aktiv. V ramci zoznamu kritickych aktiv je mozné kvdli zvySeniu
prehladnosti aktiva zoskupovat do celkov podla relevantnosti vzhfadom na ich funkciu

a hodnotu v ramci informacénych systémov.
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Procesy Informacné systémy Aktiva
»
) > - ™
Proces 1 & 1S1 - > Aktlvumlkg

Q) Kriticky b ™ N T
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Obradzok 5 Proces identifikdcie kritickych aktiv

Ohodnotenie kritickych aktiv

Ohodnotenie kritickych aktiv mesta Malacky je proces kvantifikacie ich vyznamnosti
vzhladom na ich nevyhnutnost v ramci informacnej ¢innosti prostrednictvom informacnych
systémov, resp. z pohladu ich hodnoty a zaujmu ochrany. Mesto Malacky vytvorilo tri Urovne

ohodnotenia aktiv, a to:
e mald (M),
e stredna (S),
o velkd (V).

Mala - poskodenim, zni¢enim alebo stratou aktiva mdze dojst k naruseniu jedného alebo
viacerych procesov vykonavanych prostrednictvom informacného systému mesta; vzniknuty

nasledok vSak nema vplyv na vykon spravy v kompetenénom rozsahu mesta Malacky.
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Stredna - poskodenim, zniéenim alebo stratou aktiva d6jde k narusSeniu jedného alebo
viacerych procesov vykondvanych prostrednictvom informacného systému mesta; vzniknuty
nasledok bude mat ciastocny vplyv na vykon spravy v kompetenénom rozsahu mesta
Malacky.

Velka - poskodenim, zni¢enim alebo stratou aktiva méze dojst k uUplnému preruseniu
jedného alebo viacerych procesov vykonavanych prostrednictvom informacného systému
mesta; vzniknuty ndasledok bude mat podstatny vplyv na kontinualny vykon spravy

v kompetenénom rozsahu mesta Malacky.

Priklad moZného ohodnotenia kritickych aktiv, ktory vychadza zo zoznamu kritickych aktiv
vytvoreného v kroku Identifikdcia kritickych aktiv je v tabulke Tabulka 5. Na zaklade urcenia
kritickosti jednotlivych aktiv mesta Malacky prijima adekvatne opatrenia na zniZenie ich

zranitelnych miest a zniZzenie mozZnych hrozieb, ktoré by mohli ovplyvnit tieto aktiva.

Tabulka 5 Priklad ohodnotenia kritickych aktiv

Ohodnotenie kritickych aktiv mesta Malacky

Kritické aktiva Hodnota

Server 1 Velka (V) Vyuzivany v ramci Siestich kritickych procesov
Datova kniznica Velka (V) Neexistencia papierovej formy udajov

PC zostava Mala (M) Existencia externych zaloh

Pristupové hesla | Stredna (S) | Ina osoba, ktord pozna pristupové heslo

Router 2 Mala (M) Alternativne zariadenie pre zabezpecenie pristupu do internetu

2.2.2 Identifikacia a ohodnotenie hrozieb

V tejto etape analyzy rizik sa identifikuji a ohodnotia hrozby, ktoré predstavuju okolnosti,
resp. udalosti, ktoré maju potencial poskodit aktiva informacnych systémov, alebo v horSom
pripade zni¢it informacny systém ako taky. Hrozby tak predstavuju vecnd podstatu
bezpecnostnych incidentov, ktord je nutnou, avsak nie postacujucou podmienkou, aby
bezpecnostny incident nastal (na to, aby bezpecnostny incident nastal je potrebné vyuzitie

zranitelného miesta — vid. Obrazok 2).

Identifikacia hrozieb

Pri identifikacii hrozieb mesta Malacky vychadza zo zoznamov, ktoré su sucastou
priloh technickych noriem STN ISO/IEC TR 13335-3 Informacné technoldgie. Navod na
manazérstvo bezpe&nosti IT. Cast 3: Techniky pre manaZment bezpeénosti IT. Do tychto
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zoznamov boli pridané aj dalSie hrozby, ktoré vyplyvaju z Kédexu praxe manazérstva
informacnej bezpecénosti (STN ISO/IEC 27002).

Relevantnost hrozby sa stanovuje na zaklade zhodnotenia potencidlu hrozby poskodit

minimalne jedno kritické aktivum identifikované v predchadzajucom kroku (vid. 2.2.1).
Mesto Malacky vytvorilo Styri zakladné skupiny zoznamov, a to:
e hrozby p6sobiace na automatizované prostriedky spracovania,
= neautorizovany logicky pristup k ddajom v informacnych systémoch,
® neautorizovany fyzicky pristup k tdajom v informacnych systémoch,
= technickd porucha,
= infiltracia skodlivého kodu,
» vypadok dodavky elektrickej energie,
» neautorizovany pristup do siete mesta;
e hrozby v oblasti fyzickej a objektovej bezpeénosti,
e hrozby v oblasti organizacnej a personalnej bezpeénosti,

e hrozby tretich stran.

Vsetky uvedené zoznamy su sucastou prilohy Priloha ¢.2 Zoznam hrozieb informacnych

systémov.

Ohodnotenie hrozieb

Mesto Malacky si uvedomuje, Ze hrozba ma potencidl spdsobit negativny dbésledok
informaénému systému alebo jeho prvkom. Preto kaZdu hrozbu hodnoti voéi kazdému
kritickému aktivu alebo skupine aktiv, ktoré su uvedené vzozname kritickych aktiv
(vid. 2.2.1, resp. Tabulka 5). Ohodnotenie Urovne hrozby je zaloZzené na zhodnoteni
moznosti, Ze nastane udalost, ktora hrozbu predstavuje. Pri hodnoteni hrozby sa neprihliada
na schopnost hrozby poskodit aktiva informacného systému, ale odhaduje sa striktne iba
pravdepodobnost, resp. moznost vyskytu udalosti, pricom sa abstrahuje od dalsich

okolnosti, ktoré ma tento vyskyt potencial sposobit.

Mesto Malacky stanovilo Styri kategdrie ohodnotenia Urovne hrozby, a to:
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e neexistujlca,
e mala (M),
e stredna (S),
o velkd (V).
Neexistujuca hrozba predstavuje udalost s nulovou moZnostou uskutoénenia.

Mala hrozba (M) predstavuje udalost, ktord ma teoreticki moznost uskuto¢nenia, pricom za

posledny rok sa udalost nevyskytla.

Stredna hrozba (S) predstavuje udalost, ktord ma teoreticki mozZnost uskutocnenia, pricom

za posledny rok sa udalost vyskytla maximalne 2 krat.

Velka hrozba (V) predstavuje udalost, ku ktorej dochadza pomerne ¢asto a za posledny rok

sa udalost vyskytla viac ako 2 krat.

V ramci hodnotenia hrozieb je moiné, pouzit aj dalSie kvalitativne kritéria na uréenie
hodnoty hrozby (napr. expertny odhad v zdvislosti od znalosti Urovne implementovanych
ochrannych opatreni apod.). DéleZité je, aby ohodnotenie hrozieb vyjadrovalo mieru
presvedcenia hodnotitela o moznosti vyskytu hrozby (udalosti) bez ohlfadu na mozné dopady

hrozieb na aktiva mesta Malacky.

Pre zvySenie prehladnosti je moZné hrozby zoskupovat do celkov podla relevantnosti
vzhladom na ich funkéné charakteristiky a potencial sposobit skodu Specifickym skupinam
aktiv. Pri ohodnoteni Urovne skupiny hrozieb plati, Ze Uroven skupiny je stanovena na
najvyssiu uroven z Urovni jednotlivych hrozieb zahrnutych do skupiny. Priklad ohodnotenia

hrozieb je uvedeny v tabulke (Tabulka 6).
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Tabulka 6 Priklad ohodnotenia hrozieb

Ohodnotenie hrozieb

Skupina hrozieb / Hrozba Uroven

Vypadok dodavky elektrickej energie Velka (V)
e Vypadky dodavky elektrickej energie v désledku kolisania napatia v elektrickej sieti Velka (V)
e Poskodenie vonkajsieho elektrického vedenia Mala (M)
Infiltracia skodlivého kddu Stredna (S)
e Implementacia skodlivého programového kédu (virus, trojsky kon, ..) do IS Stredna (S)
e Phishing - podvodné emaily alebo webové stranky Mala (M)

2.2.3 Identifikdcia a ohodnotenie zranitelnych miest

Zranitelné miesta predstavuju vlastnosti prostredia (fyzického, personalneho a
elektronického), vramci ktorého sa realizuje informacna cinnost prostrednictvom
informacnych systémov a ktoré vytvaraju podmienky pre poésobenie hrozieb na aktiva.
Kvalitativne su tieto vlastnosti ovplyviiované najma aplikovanymi ochrannymi opatreniami.
Zranitelné miesta tak vytvdraju logické prepojenie medzi hrozbami a aktivami (vid.

Obrazok 6), ktorého désledkom je poSkodenie, alebo znicenie informacného systému.

Aktivum ! u Lo Zranitelnost X L Hrozba @
e L &R v

Obrdzok 6 Vztah medzi aktivami, zranitelnymi miestami a hrozbami

Ciefom procesu identifikacie a ohodnotenia zranitelnych miest je najst zranitelné miesta
v prostredi mesta Malacky, definovat prepojenia medzi hrozbami a aktivami a ohodnotit

vyznamnost identifikovanych zranitelnych miest.

Identifikacia zranitelnych miest

Pri identifikdcii zranitelnych miest sa postupuje formou Struktirovanych rozhovorov,
obhliadkou fyzického prostredia, ako aj Studiom relevantnych dokumentov, smernic a
nariadeni v rdmci mesta Malacky. Jednotlivé zranitelné miesta su identifikované vzhladom
na identifikované kritické aktiva (vid. 2.2.1) a vzhladom na identifikované hrozby (vid. 2.2.2),

¢im sa popisuje prepojenie hrozieb a aktiv prostrednictvom zranitelnych miest.

Zranitelné miesta informacnych systémov mesta sa urCuju na zdaklade stanovenych

zakladnych skupin prostredi, a to:
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o fyzické prostredie,
e personal, manazérske a administrativne procedury a opatrenia,
e hardvér, softvér alebo komunikacné zariadenia a prostriedky.

Zranitelné miesta su charakterizované faktormi ako citlivost, kritickost ¢i dostupnost. Ako
priklad zranitelného miesta vzhladom na fyzické prostredie mézeme uviest nevytvorenie
smernice rezimovych opatreni. Nevytvorenie tejto smernice vytvara trhlinu v zabezpeceni

napriklad objektu pred nepovolenym vstupom.

Ohodnotenie zranitelnych miest

Mesto Malacky vytvorilo tri kategérie ohodnotenia Urovne zranitelného miesta, a to:
e mala (M),
e stredna (S),
o velka (V).

Mala zranitelnost (M) - je zloZité vyuzit zranitelnost, si implementované dobré

bezpecnostné opatrenia.

Stredna zranitelnost (S) - zranitelnost by mohla byt vyuzitd, si implementované urdité

bezpecnostné opatrenia.

Velka zranitelnost (V) - je jednoduché vyuZit zranitelnost, si implementované slabé alebo

Ziadne ochranné opatrenia.

Vysledkom procesu hodnotenia zranitelnych miest je ich zoznam vzhladom ku konkrétnemu
aktivu (vid. Tabulka 7).

Tabulka 7 Priklad zoznamu zranitelnych miest ku konkrétnemu aktivu

Ohodnotenie zranitelnych miest

Aktivum Zranitel'né miesto
Okno v miestnosti (1.NP) nechranené mrezami Velka (V)
Server 1 Vchod d.O miestnosti chraneny bezpecnostnymi Mala (M)
dverami
Nedostatocnd antivirova ochrana Stredna (M)
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2.2.4 Urcenie velkosti rizika a hodnotenie rizika

Velkost rizika je elementarna vlastnost rizika, ktord vyjadruje presvedcenie hodnotitela
o moznosti vyskytu rizikovej udalosti azavainosti dosledkov. Velkost rizika v ramci
popisaného pristupu k analyze rizik mesta Malacky sa stanovuje na zdklade kombinacie
ohodnotenych drovni aktiv, zranitelnych miest tychto aktiv a hrozieb. Kombinacia
ohodnotenej urovne hrozby (vid. 2.2.2) spolu s Uroviou zranitelného miesta (vid. 2.2.3)
kvantifikuju moznost vzniku bezpec¢nostného incidentu, ktorého negativny dopad na aktivum
je uréeny hodnotou aktiva. Velkost rizika je potom vyjadrend kombinaciou

pravdepodobnosti bezpecnostného incidentu a hodnoty aktiva (vid. Obrazok 3).

Cielom urcenia velkosti rizika je definovat toleranciu rizika. Tolerancia rizika vyjadruje ¢i je
dané riziko akceptovatelné alebo neakceptovatelné zpohladu pozadovaného stavu
informacnej bezpecnosti (vid. Obrazok 7). Tolerancia rizika sa uréuje na zaklade stanovenych

kritérii akceptovatelnosti rizika (vid. 2.1.2)

A

Neakceptovatelné
riziko

incidentu

Tolerovatelné

" Akceptovatelné Y/ riziko
riziko Y, —

Pravdepodobnost bezpecnostného

v

Hodnota aktiva

Obrdzok 7 Uréenie tolerancie rizika
Pri urceni velkosti rizika sa teda vychadza z ohodnoteni jednotlivych faktorov rizika. Urcenie
velkosti rizika je moZné ilustrovat na priklade nasledovného rizika (Tabulka 8):

Tabulka 8 Priklad ohodnotenia rizika

Ohodnotenie faktorov rizika
Faktor Popis Uroveri/Hodnota

Aktivum Server 1 Velka (V)

Zranitelnost | Nezabezpedeny vchod do miestnosti v ramci pracoviska | Velka (V)

Hrozba Neodborna alebo neprimerana manipuldcia Mala (M)
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Priklad ukazuje ohodnotenie faktorov rizika, na zdklade definovanych urovni. Velkost rizika
sa ziska po dosadeni do tabuliek definujicich kategdrie pre urcenie tolerancie rizika
(Tabulka 1, Tabulka 2). Priklad dosadenia ohodnoteni z prikladu rizika uvedeného v tabulke
Tabulka 8 je uvedeny v nasledujucich tabulkach (Tabulka 9, Tabulka 10)

Tabulka 9 Priklad urcenia pravdepodobnosti bezpecnostného incidentu

Bezpecnostny incident

Uroveri hrozby Mala Strednd Velka
Urovef zranitelnosti | M | S | V | M| S | V | M| S |V
Pravdepodobnost 1 2 3 2 3 4 3 4

Tabulka 10 Priklad urcenia velkosti dopadov

Dosledok bezpecnostného incidentu

Hodnota aktiva Mala Stredna Velka
Velkost 1 2 3

Na zaklade kombinacie urovne zranitelného miesta a hrozby sa kvantitativne vyjadri
pravdepodobnost vzniku bezpecnostného incidentu (Tabulka 9). Velkost dopadu

bezpecnostného incidentu sa kvantitativne vyjadri na zaklade hodnoty aktiva (Tabulka 10).

Velkost rizika sa stanovi prostrednictvom kombinacie urcenej pravdepodobnosti
bezpecénostného incidentu a velkosti jeho dopadu. Aby bolo moZné povedat, ¢i velkost rizika
zodpoveda kategérii akceptovatelnych alebo neakceptovatelnych rizik, je nevyhnutné
porovnat uréenl velkost rizika s vopred stanovenymi kritériami v kapitole 2.1.2. Urcenie

tolerancie rizika sa uskutoc¢nuje v procese hodnotenia rizika.

Hodnotenie rizika

Hodnotenie rizika je proces, na zaklade ktorého sa porovnava velkost rizika ziskana v procese
analyzy rizika svopred uréenymi kritériami rizika (vid. Tabulka 3). Vystupom z
procesu hodnotenia rizika je prioritizovany zoznam rizik, ktoré je nevyhnutné riadit. Proces
riadenia rizik, vramci ktorého sa zaobchdadza s rizikom a prijimaju sa r6zne opatrenia na

znizovanie jeho velkosti na akceptovatelnu Uroven je popisany v kapitole 2.3.
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Priklad hodnotenia rizika uvedeného v tabulke Tabulka 8 a uréenie jeho akceptovatelnosti je
uvedeny v tabulke Tabulka 11. Vtomto pripade ma riziko poskodenia servera (aktivum)
v dosledku neodbornej manipuldcie (hrozba), ktord umoZnil nezabezpeceny vchod do
miestnosti (zranitelné miesto) neakceptovatelnu Uroven a preto je potrebné prijat dalSie

protiopatrenia na zniZzovanie jeho velkosti.
Tabulka 11 Priklad hodnotenia rizika

Akceptovatelnost rizika

Velkost dosledkov
1 2 3
+ 5 A/N N N
(@]
% 4 A/N N N
©
%_ 3 A A/N N
o 2 A A/N
©
o 1 A A

2.3 Riadenie rizik

Riadenie rizik je proces, v ramci ktorého sa identifikuji a navrhujud moznosti, ktorymi je za
aktudlnych podmienok mozné reagovat na neakceptovatelné riziko za uc¢elom zniZenia jeho

velkosti.

2.3.1 Ochranné opatrenia

Snahou mesta Malacky je zniZit mieru vSetkych rizik minimalne na akceptovatelnt hodnotu,
ktoru je schopné, resp. ochotné znasat. Spésob ako zniZit neakceptovatelnd mieru rizika, je
implementovat adekvatne ochranné opatrenia, po prijati ktorych sa riziko znizi na dUroven
zostatkového rizika. Toto zostatkové riziko sa od pévodného rizika liSi prave o riziko

redukované ochrannymi opatreniami.

Navrh ochrannych opatreni vychadza primarne z realizovanej analyzy rizik a identifikacie
zranitelnych miest. Znalost zranitelnych miest a ich kvalitativnych vlastnosti umozriuje navrh
preventivnych opatreni, ktoré zabranuju tomu, aby bezpecnostny incident nastal. V pripade,
Ze nie je technicky alebo ekonomicky moziné zaviest preventivne opatrenie, je moziné
navrhnut ochranné opatrenia zaloZené na transfere dopadov bezpecnostnych incidentov na

tretiu stranu (napr. poistenie, zmluvna pokuta, ..).
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Mesto Malacky zaviedlo vramci ochrany informacnych systémov systém riadenia
informaénej bezpecfnosti, ktorého cielom je ochrana informaénych systémov

prostrednictvom:
= stanovenia bezpecnostnej politiky a suvisiacich zodpovednosti,
= prehladu aktiv, ich ocenenia a klasifikacie,
= identifikdcie hrozieb v oblasti bezpecnosti informadcii,
= eliminacie alebo zniZenia rizik v tejto oblasti,
= zvySenia povedomia i zodpovednosti zamestnancov pri praci s informaciami,
= vypracovania riadiacej dokumentdcie,

= identifikdcie a vynutenia dodrziavania legislativnych a zmluvnych poZiadaviek.

2.3.2 Systém riadenia informacnej bezpecnosti mesta Malacky

Mesto Malacky si uvedomuje vyznamnost bezpecnosti informacnych systémov, a preto bol
vramci riadenia implementovany systém riadenia informaénej bezpeénosti. Zakladnym
cielom SMIB je ochrana aktiv pred hrozbami (vid. predchadzajuce Casti) a zabezpecenie
kontinuity ¢innosti mesta Malacky. Vytvoreny systém riadenia rizik informacnych systémov
nie je staticky systém. Implementacia systému riadenia je kontinudlny proces a nie

jednorazovy projekt.

Pri zavadzani SMIB preto mesto Malacky vychadza z Demingovho PDCA cyklu (Plan - Do —
Check — Act):

P - Planovanie (Plan) bezpecnostnej politiky, cielov, procesov a procedur relevantnych pre
riadenie rizika a zlepSovanie informacnej bezpecnosti, s cielom priniest vysledky v sulade s

celkovou politikou a cielmi mesta Malacky.
D - Zavedenie a prevadzka (Do) bezpecnostnej politiky, opatreni, procesov a postupov.

C - Monitorovanie a preskiumanie (Check) vhodnosti procesov voci politike informacne;j

bezpecnosti, cielom a praktickym skisenostiam.

A - Udrziavanie a zlepSovanie (Act) vykonavanim napravnych a preventivnych cinnosti,
zaloZzenych na vysledkoch z internych auditov SMIB, preskimaniach riadiacimi pracovnikmi

alebo na zaklade inych relevantnych informacii.
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3

10.

11.

12.

Pouzita literatura

Zakon ¢. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov.

Zakon ¢. 241/2001 Z.z. Zdkon NR SR €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti

a o0 zmene a doplneni niektorych zakonov.
BS 7799, smernica pre riadenie bezpecnosti IT (britsky Standard).

ISO/IEC TR 13335-1 Informac¢né technoldgie. Navod na manazérstvo bezpecnosti IT. Cast

1: Koncepcie a modely bezpecnosti IT.

ISO/IEC TR 13335-2 Informacné technoldgie. Navod na manazérstvo bezpeénosti IT. Cast

2: Riadenia a planovanie bezpecnosti IT.

ISO/IEC TR 13335-3 Informacné technoldgie. Navod na manazérstvo bezpeénosti IT. Cast

3: Techniky pre manazment bezpecnosti IT.

ISO/IEC TR 13335-4 Informacné technoldgie. Ndvod na manazérstvo bezpeénosti IT. Cast
4: Vyber bezpeénostnych opatreni.

STN ISO/IEC 27002 Informacné technoldgie. Kédex praxe manazérstva informacnej

bezpecénosti.

ISO/IEC 15408-1 Informacné technoldgie. Bezpecnostné techniky. Kritéria na hodnotenie

bezpeénosti IT. Cast 1: Uvod a vieobecny model.

ISO/IEC 15408-2 Informacné technoldgie. Bezpecnostné techniky. Kritéria na hodnotenie

bezpeénosti IT. Cast 2: Bezpeénostné funkéné poziadavky.

ISO/IEC 15408-3 Informacné technoldgie. Bezpecnostné techniky. Kritéria na hodnotenie

bezpecnosti IT. Cast 3: PoZiadavky na zaruéitelnost bezpeénosti.

STN ISO 31000 Manazérstvo rizika.
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Mesto Malacky

Priloha ¢.1 Dotaznik k urceniu kritickych informacnych systémov

Hodnotenie kritickosti IS

1D Kritérium Odpoved Pocet bodov Pridelené body
A L , , ano 0
Su udaje v rdmci tohto IS pristupné
1 na zaklade zakona o slobodnom nie 3
ristupe k informacidm? .. N
P P CiastoCne 2
ano 3
2 Sa v rdmci tohto IS spracovdvané OU?
nie 0
SU v rdmci tohto IS spracovavané ano 4
3 o - 5
osobitné kategdrie OU* hie 0
4 SU Udaje v ramci tohto IS ano 6
spracovavané len elektronicky? nie 0
s M3 IS vstupné rozhranie na externé ano 3
informacné systémy? nie 0
6 M4 IS vystupné rozhranie na externé | @no 3
informacné systémy? nie 0
<10 % 0
7 Kolko pouZivatelov pracuje s IS? 10%-20% 4
>20 % 8
<10% 0
8 KO”S(,) sofltvérOV)'/Ch .aplikécil’je 10 % -20 % 4
vyuZivanych v rdmci IS?
>20 % 8
Sucet ziskanych bodov 38

Percentudlne vyjadrenie
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Priloha €.2 Zoznam hrozieb informacnych systémov

Tabulka 12 Neautorizovany logicky pristup k ddajom v informacénych systémoch

O

Hrozba

Uhddnutie hesla a nasledny nepovoleny vstup do informacéného systému resp.
domény dosledkom zapisovania hesla na r6zne média

Uhadnutie hesla a nasledny nepovoleny vstup do informacného systému resp.
domény ddsledkom nespravnej dizky a $truktury hesla

Uhadnutie hesla a nasledny nepovoleny vstup do informacného systému resp.
domény dosledkom nekonecného zaddavania hesla (viacndsobné skisanie a nasledné
najdenie hesla - moznost vyuZitia Specidlneho softvéru slovnikovy Gtok alebo hruba
sila)

Uhadnutie hesla a nasledny nepovoleny vstup do informacného systému resp.
domény dosledkom odditania hesla z kldvesnice

Uhddnutie hesla a nasledny nepovoleny vstup do informacného systému doésledkom
skrytého programu, ktory napodobriuje zobrazovanie prihlasovacej obrazovky

Zablokovanie pristupu do informacného systému resp. domény (alebo jeho casti) po
neuspesnych prihlaseniach opravnenej osoby.

Zablokovanie pristupu do informac¢ného systému resp. domény (alebo jeho casti)
v dbsledku zabudnutia pristupového hesla opravnenou osobou alebo v dosledku
umyselného zmenenia pristupového hesla.

Nepovoleny vstup do informacného systému resp. domény dobsledkom
nedostatocnej kombinacie zabezpecdovacich prvkov (lokalne aplikacie)

Nepovoleny vstup do informacného systému resp. domény dosledkom straty
zabezpecovacich prvkov (token, pristupova karta).

10

Nepovoleny vstup do informacného systému vyuzitim ,,Standardnych” (inStalaénych)
pristupovych hesiel, ktoré pouzivaju dodavatelia systémov pre ich instalaciu alebo
udrzbu.

11

Nepovoleny vstup do IS zneuzitim dbévery uzZivatela pocitatovej siete zriadenim
pritazlivého uzla a poskytovanim atraktivnych sluzieb alebo udajov (ak bude uZivatel
uzla vyzvany, aby si zvolil pristupové heslo, da sa predpokladat Ze toto bude
podobné alebo zhodné s jeho heslom pouzivanym na inych systémoch).

12

Nepovoleny vstup do informaéného systému resp. domény dosledkom umyselného
(vydieranie, vlastny prospech) alebo neumyselného (prerieknutie, pozZiadanie kolegu
o laskavost) vyzradenie hesla.

13

Nepovoleny vstup do informacného systému resp. domény osobou, ktord
v minulosti mala opravneny pristup do informaéného systému (byvali zamestnanci,
preradeni zamestnanci na iné oddelenie, byvali administratori)

14

Nepovoleny pristup kdatam dobsledkom nesprdvneho ukladania dat resp.
nespravneho nastavenia ich zdielania s ostatnymi uzivatelmi v sieti

15

Moznost neautorizovaného otvorenia kancelarskeho elektronického dokumentu
(Word, Excel, Acrobat) obsahujuceho osobné udaje
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P.cC.

Hrozba

16

Nespravne smerovania/presmerovanie dat v sieti

Tabulka 13 Neautorizovany fyzicky pristup k udajom v informaénom systéme

P. ¢. Hrozby

1 Nepovoleny vstup do informacného systému pripojenim sa na externé komunikacné
porty (USB, FireWire, RS-232,..)

) Nepovoleny pristup k zapisovacim zariadeniam informaéného systému (CD/DVD-R,
FDD,..)

3 MozZnost nezistitelného neautorizovaného pristupu do hardvéru informacného
systému

4 MozZnost korektného citania dat z pevného disku informacného systému v inom,
neautorizovanom systéme

5 Nepovoleny vstup do informacného systému spustenim vlastného operacného
systému z prenosného média (Start z diskety, USB pamate,..)

6 Nepovoleny Vstup do zdkladnej konfigurdcie informacného systému (BIOS)

7 Nepovoleny vstup do informacného systému dosledkom nedostatocnej kombinacie
zabezpecovacich prvkov

8 MozZnost odcitavat Udaje z obrazovky informacného systému
Nepovoleny pristup k datam doésledkom preskimavania zapozi¢anych, darovanych

9 alebo vyradenych prenosnych pamatovych médii a pevnych diskov pracovnych

stanic

Tabulka 14 Technicka porucha

P. ¢. Hrozby
Technické zlyhanie (fyzicka strata prenosnej schranky s diskom, znicenie prenosného
disku mechanickym uderom, poskodenie povrchu disku, poskodenie kontaktového

1 pola prenosnej schranky, poskodenie zavddzacej stopy) zdznamového alebo
zalohovacieho média (magnetické pasky, diskety, digitalne zaznamové prenosné
média, HDD) spOsobené umyselnym alebo nedmyselnym konanim.
Technické zlyhanie ostatnych fyzickych aktiv IS (napajaci zdroj, maticnd doska,

2 operacna pamat, monitor, disketovd alebo CD mechanika atd.) sposobené
umyselnym alebo neimyselnym konanim

3 Technické zlyhanie sietovych komponentov

4 Chyba prenosu

5 Zhorsenie kvality zdznamového média

6 PoSkodenie zaznamového média

7 Chyba udrzby
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P. ¢ Hrozby

8 Nespravne smerovania/presmerovanie dat

9 Single Points of Failure doésledkom logickej chyby uUmyselne spdsobenej
neautorizovanym vzdialenym pristupom

10 Single Points of Failure dosledkom logickej chyby spdsobenej zlyhanim systému

11 Single Points of Failure dosledkom logickej chyby uUmyselne sposobenej

neautorizovanym fyzickym pristupom

Tabulka 15 Infiltrdcia skodlivého kddu

P. ¢. Hrozby

1 Nelicencovany softvér a ndsledna neexistujuca podpora zo strany vyrobcu, pri
vzniknutych problémoch

5 Generovania neznamych funkcii softvéru (Casté zlyhania opera¢ného a aplikacného
programu) désledkom instalacie nelicencovaného softvéru

3 Problémova a nedostato¢na aktualizacia softvéru (operacny systém, aplikacné
programy) a oprava chyb (i bezpecnostnych) désledkom nelicencovaného softvéru

4 Zlyhanie pristupu k datam v ¢ase potreby, dosledkom pouzivania nelicencovaného
softvéru
Phishing - podvodné emaily alebo webové stranky, ktoré sa snazia vylakat osobné

5 . “: . . ] v o . - .
Udaje z uzivatelov, ako su napriklad Cisla kreditnych kariet, PIN ¢isla atd.
Implementacia Skodlivého programového koédu (virus, trojsky kén - password —

6 stealing trojan, destruktivne trojany, backdoor, dropper downloader, proxy trojan,
cerv, spam, hoax, makrovirusy, spyware, adware, dialer) do IS v doésledku
nechraneného pripojenia do siete Internet

7 Implementacia Skodlivého programového kédu (virusu) do IS v dosledku pouzivania

neautorizovanych prenosnych zalohovacich médii

Tabulka 16 Vypadok doddvky elektrickej energie

P. ¢. Hrozby

1 C.as'Fé vypadky dodavky elektrickej energie v dosledku kolisania napatia v elektrickej
sieti

2 Poskodenie vonkajsieho elektrického vedenia

3 Vypadok elektrickej energie a zlyhanie napdjaného informaéného systému.

Tabulka 17 Neautorizovany pristup do siete mesta Malacky

P.

¢.

Hrozby

1

Nepovoleny vstup do informacného systému dosledkom nezabezpecenych portov
s naslednym prienikom do vnutornej siete
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Nepovoleny vstup do informacného systému dosledkom nezabezpecenych portov

2 s naslednym sledovanim firemnej aktivity

3 Implementacia Skodlivého programového kédu (virusu) do IS v dobsledku
nechraneného pripojenia do siete Internet
Nepovoleny vstup do informacného systému dosledkom pripojenia do siete inym

4 ako firemnym pocitatom (tento pocita¢ ma neobmedzené moZnosti spustania
programov, zneuZzivanie na hladanie bezpecnostnych dier v systéme)

5 Utajené napojenie na siet asledovanie komunikacie dosledkom nesifrovaného
prenosu dat v sieti (odpocuvanie a modifikacia dat pri prenose v sieti)

6 Blokovanie firemnej komunikdacie désledkom zahltenia e-mailovych schranok firmy
velkym mnozstvom nevyziadanej posty (SPAM).

7 Zamietnutie sluzby — (DOS Denial of Service resp. DDoS Distributed Denial of Service)

Tabulka 18 Hrozby v oblasti fyzickej a objektovej bezpecnosti

P. ¢. Hrozby

1 Vyhotovenie neautorizovanej képie dokumentov s osobnymi Udajmi (kopirovacie
zariadenie, fotografia)
Neautorizovany  pristup  k dokumentom v papierovej forme dbsledkom

2 prehladdvania odpadkovych koSov, hladanie odhodenych vystupov z informacného
systému

3 Odcudzenie, poSkodenie a pozmenenie dokumentov s osobnymi udajmi
Vizualna Spiondz — sledovanie napr. s pomocou vhodnej optiky (napr. z vedlajsej

4 budovy) opravnenych uzivatelov pri zadavani pristupovych hesiel, alebo sledovanie
zobrazovanych vystupov z informacného systému

5 Neopravnena umyselnd alebo neumyselna manipuldcia s prenosnymi zalohovacimi
médiami

6 Nedovolena manipulacia s otvorenym ohfiom

7 Nedodrzanie BOZP a bezpecnostnych poZiarnych predpisov

8 Nezabezpecenie objektu proti elektrickému vyboju sp6sobeného bleskom

9 Chyba udrzby

10 Moznost prenesenia poziaru z vedlajsich objektov

11 Skrat na elektrickom vedeni

12 Pretrhnutie vodnej nadrZze a nasledné zaplavenie priestorov spolocnosti, v ktorych
sa nachadzaju osobné udaje

13 Vyliatie sa vodnych tokov do priestorov spolo¢nosti, nasledkom prudkych alebo dlho
trvajucich dazd'ov

14 Presakovanie vody do zariadeni a nasledné kratke spojenie (skrat) dosledkom

chybného utesnenie
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Tabulka 19 Hrozby v oblasti organizaénej a persondlnej bezpecnosti

P. ¢ Hrozby
1 Neodborna alebo neprimeranad manipulacia
2 Chyba obsluhy
3 Neautorizovany pristup k osobnym udajom
4 Neautorizovany pristup tretej strany k osobnym udajom
5 Neopravnené odpocuvanie
6 Umyselné alebo netimyselné porusovanie zasad ochrany osobnych Gdajov
7 Vydieratelnost os6b ktoré maju autorizovany pristup k osobnym tudajom
8 Rutinna praca (napr. zabudnuty dokument v skenery alebo v tlaciarni)
Nepovoleny vstup do informacného systému zneuZitim totoZnosti - socidlne
9 inZinierstvo (napr. predstavovanie sa ako IT technik avyZadovanie si hesla od
uzivatela po telefénne alebo emailom)
10 Docasna indispozicia alebo skrytd psychicka porucha opravnenej osoby
Umyselné alebo nelmyselné zaevidovanie nespravneho Udaja do IS (Umyselné
11 vnasanie nespravnych alebo neautentickych vstupnych ddajov do informacného
systému resp. do komunikaénych kandlov napr. v Uctovnictve vyuZivanie tzv.
mftvych dusi)
Inferencia, teda odvodenie chranenej informacie z pristupnych Udajov (je mozné
12 odvodit citlivé Udaje, ktoré nesmu byt verejne dostupné, vhodnou kombinéciou
verejne pristupnych agregovanych udajov)
Poruchy v ¢innosti informacného systému vyplyvajuce z omylov ¢&i nepritomnosti
13 kfu¢ovej osoby, zdovodu ochorenia, dovolenky, sluzobnej cesty, pripadne
rozviazania pracovného pomeru alebo nahleho Umrtia
14 Zneuzitie vysostného postavenia (napr. administratorské prava)
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Tabulka 20 Hrozby tretich strdn

Nedodrzanie zmluvnych podmienok

Unik informacii

Porusenie obchodného tajomstva

Prerusenie vyvoja daného softvéru a naslednej podpory jeho aktualizacie

g | AW IN |

Nekompatibilita poskytnutého softvéru so softvérmi v ramci mesta Malacky
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