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Clanok 1
Uvodné ustanovenie

Mesto Malacky (dalej ,,mesto”) si uvedomuje ddleZitost informacnych systémov verejnej
spravy (ISVS), ktoré prevadzkuje, vyznam udajov, ktoré su v nich spracdvané, hodnotu
majetku a technoldgii, ktoré pouZiva pre svoju ¢innost a povinnost chranit opravnené
zaujmy mesta, Statu, zamestnancov a vietkych osob, s ktorymi prichadza do kontaktu. Z
tohto dovodu sa mesto a jeho organy rozhodlo zaviest systém manazérstva informacnej
bezpecnosti (SMIB) v sulade s poziadavkami Vynosu MF SR o bezpeénostnych
Standardoch pre informacné systémy verejnej spravy ¢. 312/2010 Z.z., standardov STN
ISO/IEC 27001:2006 a STN ISO/IEC 27002:2006.

Tato smernica je zadkladnym dokumentom pre vsetkych vlastnikov aktiv, pouzivatelov a
riadiacich pracovnikov informacnej bezpecnosti na vSetkych Urovniach riadenia
vyuzivajucich informacné systémy mesta aje zavazny pre vsetkych pouzivatelov
vypoctovej techniky patriacej mestu Malacky.

Tento dokument upresiiuje a aplikuje zavery z bezpecnostnej politiky na konkrétne
podmienky prevadzkovanych informacnych systémov mesta. Obsahuje suhrn pravidiel,
ktoré treba dodrZiavat pre zachovanie dévernosti, dostupnosti a integrity spracovavanych
dat. Vymedzuje rozsah opravneni a povinnosti riadiacich zamestnancov vykonavajucich
dohlad nad bezpecénostou informacnych systémov. Konkretizuje ¢innost pouzivatelov pri
poruchach informacnych systémov ako aj inych mimoriadnych situacidach a popisuje
proces ich obnovy. Obsahuje zodpovednost jednotlivych opravnenych osbéb, spdsob
identifikacie a autentizacie opravnenych oséb a principy manipuldcie s pisomnostami a
ostatnymi zaznamami. Charakterizuje opatrenia proti Skodlivym kédom, obsluhu
zalohovacich zariadeni a pod.

Bezpecnostnd smernica je vytvorena na zaklade odporucani (tzv. ,Best practices”)
medzinarodnych Standardov informacénej bezpecnosti ISO/IEC 27001:2005 Information
security management. Specification with guidance for use, ISO/IEC 27002:2005
Information technology. Security technique. Code of practice for information cecurity
management, ISO/IEC TR 13335 — 3:1998 Information technology - Guidelines for the
management of IT Security - Part 3: Techniques for the management of IT Security,
Standardov Vynosu MF SR ¢. 312/2010 Z.z. a odporucani odvetvovej praxe. Smernica
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3)

4)

5)

6)

vychadza aj s pozZiadaviek Zadkona ¢. 428/2002 Z. z. o ochrane osobnych Udajov v zneni

neskorsich predpisov.

Clanok 2

Zakladné pojmy, definicie a topoldgia siete
Pocitacova siet LAN (Local Area Network): je suhrn vypoctovej techniky, sietovych prvkov
a softvérovych aplikacii, prepojenych za ucelom potrieb mesta v oblasti vykonu verejnej
spravy, racionalizdcie kanceldrskych prac a elektronického prepojenia s ustrednymi
orgdnmi Statnej sprdvy SR, organizaciami verejnej spravy, ako aj so zahrani¢nymi
partnermi. Siet je tvorena Strukturovanou kabeldZzou, ktora prepdja jednotlivé poschodia
a pracoviska objektov, v ktorych sidlia prislusné organy mesta (Mestsky Urad a Mestska
policia). Pocitacova siet LAN je pripojend cez pristupovy bod poskytovatela sluzby na
verejnu siet Internet.
Informaény systém: je funkény celok zabezpeclujuci cielavedomi a systematicku
informacnu cinnost prostrednictvom technickych a programovych prostriedkov, ktoré su
sucastou informacného systému.
Informaéna ¢&innost je ziskavanie, poskytovanie a spristupriovanie Udajov,
zhromazdovanie, spracuvanie, prenos, ukladanie, archividcia a likvidacia udajov;
informaénl ¢innost vykondva mesto Malacky ako spravca, resp. prevadzkovatel
informaéného systému prostrednictvom procesov pokryvajucich vykon jednotlivych
usekov spravy.
Vypoctova technika: technické prostriedky informacnych systémov, ktoré slizia najma na
ziskavanie, zhromazdovanie, zaznamenavanie, usporaduvanie, premiestfiovanie alebo
prenos dat (napr. server, pocitaC, PDA, notebook, tlaciareri, skener, kopirovacie
zariadenia).
Vypoctova technika tretich stran: technika, ktora je vo vlastnictve a sprave iného
subjektu ako je mesto Malacky. (Do tejto skupiny patria aj sukromné technické
prostriedky zamestnancov).
Softvérové aplikacie: programové prostriedky informacnych systémov, ktoré slizia najma
na ziskavanie, zhromazdovanie, zaznamenavanie, usporaduvanie, premiestfiovanie alebo

prenos dat (napr. editory, prehliadacde, CG ISS a pod.).
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7) Sietové prvky: aktivne a pasivne technické prostriedky, ako napriklad: prepinaé (switch),
smerovac (router), firewall, pristupovy bod pre bezdrotové spojenie, kabeldz a pod.

8) Server: kazda vypoctova technika, ktora poskytuje svoj vykon, datovy priestor a sluzby
cez pocitatovu siet viacerym pouzivatelom (napr. suborovy server, tlaCovy server,
aplikacny server, databazovy server, posStovy server, WWW server).

9) Pouzivatelsky ucet: (identifikacia) je suhrn udajov, ktoré jednoznacne identifikuju
pouzivatela. Patri medzi ne pouzivatelské meno, heslo, pristupové prava a obmedzenia.
10) Pouzivatelské meno: je retazec znakov, ktorym sa pouzivatel jednoznacne identifikuje pre

prihlasenie do siete.

11) Meno pocitaca: je retazec znakov pre identifikaciu pocitaca, ktory prideluje spravca siete
resp. technicky zamestnanec MsP.

12) Pristupové prava: umoznuju pouZzivatelovi vyuZivat sluzby pocitacovej siete tak, aby
pouzival softvérové aplikdcie a Udaje, ktoré pre svoju pracu potrebuje. Obmedzovanie
pristupovych prav je snahou o eliminaciu ndhodného ¢i umyselného poskodenia pocitaca
alebo pocitacove;j siete. Pristupové prava prideluje pouzivatelovi sprévca siete.

13) Heslo: umozZiuje ochranu pristupu pouzivatela do pocitaovej siete. Chrani pred
neopravnenym pristupom do pocitadovej siete cudzim pouzivatelom.

14) Monitorovanie siete: je subor kontrolnych ¢innosti, pomocou ktorych spravca siete
kontroluje s akym softvérom pouzivatel pracuje, ¢i ma na prevadzanu pracu prava, Ci sa
nepokusa o destruktivnu ¢innost alebo sa neusiluje svoje prava neopravnene rozsirit.

15) Internet: je celosvetova verejna pocitacova siet.

16) Informacny systém www (World Wide Web): je distribuovany informacény systém
vytvoreny na baze architektiry klient — server, ktory vyuZiva mozZnosti techniky
vyhladavania informacie pomocou hypertextu. Ziskand informacia moze mat formu textu,
obrazka, videa ¢i audia. Ak si pouzivatel vyberie oznacenu cCast informacie, tato sa zobrazi,
nezdvisle od toho, na ktorom pocitaci v sieti sa informdacia nachadza.

17) Schranka elektronickej posty: je jedinecna e-mailova adresa zamestnanca slUzZiaca na
pracovnu elektronickd komunikaciu.

18) Manazér informaénej bezpeénosti (MIB): Zamestnanec MsU, ktory zodpovedd za vietky
aktivity tykajuce sa informacénej bezpecnosti a za celkovy stav informaénej bezpecnosti

mesta Malacky.
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19) Auditor informaénej bezpeénosti: Zamestnanec MsU, ktory je najvy$$ou kontrolnou
zlozkou informaénej bezpeénosti mesta Malacky.

20) Spravca siete: zamestnanec MsU (informatik) vykondvajuci svoju ¢innost podla rozsahu
uréeného v pracovnej naplni. Je povereny spravou pocitacovej siete, sietovych prvkov,
vypoctovej techniky a softvérovych aplikacii MsU.

21) Technicky zamestnanec MsP: zamestnanec Mestskej policie v Malackdch (MsP)
vykonavajuci svoju Cinnost podla rozsahu uréeného v pracovnej naplni. Je povereny
spravou vypoctovej techniky a softvérovych aplikacii MsP — mimo ISS. Opatrenia, ktoré
realizuje vo vSeobecnosti podla tohto dokumentu spravca siete, na pracovisku MsP ich
vykonava technicky zamestnanec MsP — pokial je to v tomto dokumente priamo uvedené
(Cl. 5).

22) Pouzivatel’ fyzickd osoba (zamestnanec uradu alebo MsP), ktora ma legalny pristup do
pocitacovej siete mesta, internetu a ma zriadenu vlastnu schranku elektronickej posty.

23) Sprostredkovatel: dodavatelskd spoloc¢nost vratane jej zamestnancov (tretia strana),
podielajucich sa na poskytovani sluzieb nevyhnutnych pre chod informacnych systémov,
resp. pocitacovej siete mesta.

24) Nepovolana osoba: zamestnanec mesta, resp. cudzia osoba, ktora nema pridelené
pristupové prava na vykonanie danej ¢innosti alebo operacie.

25) Bezpecnostny incident: nechcend alebo neocakdvana udalost, pri ktorych existuje vysoka
pravdepodobnost narusenia integrity, dostupnosti alebo doévernosti informacnych
systémov mesta Malacky. Za umyselny bezpecnostny incident sa povazuje cielavedomé
vyuZitie zranitelného miesta k spésobeniu $kéd/strat na aktivach informacného systémus

26) Aktivum: je softvérova aplikacia, vypoctovd technika, poskytované sluzby, kvalifikované
osoby, dobré meno a informacie (najma osobné udaje), dokumentdcia, zmluvy a iné
skutocnosti, ktoré povazuje mesto Malacky za citlivé.

27) Mesto Malacky: Mesto Malacky je na zaklade schvéleného statutu mesta Malacky v
zneni neskorSich dodatkov samostatnym Uzemnym samospravnym a spravnym celkom
Slovenskej republiky zdruZujicim obéanov, ktori maju na jeho Uzemi trvaly pobyt a z
pohladu pravnej formy je pravnickou osobou (ICO: 00 304 913), ktora za podmienok
ustanovenych zakonom samostatne hospodari s vlastnym majetkom a s vlastnymi

prijmami.
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28) Veduci: je nadriadeny zamestnanca, na ktorého sa opatrenia podla tohto dokumentu

vztahuju (veduci oddelenia, prednosta MsU, naéelnik MsP, primator).

29) Vstupenie do pocitaca: (vo vztahu k ¢l. 4 ods. 8): je Cinnost spojena s instalaciou,

konfiguraciou, vymenou, alebo udrzbou poditaca pouZivatela, resp. ¢innost spojena s
inStalaciou, konfiguraciou, aktualizaciou alebo zalohovanim softvérovych aplikacii a dat

uloZzenych na tomto pocitaci.

Clanok 3

Prava a povinnosti manazéra a auditora informacnej bezpecnosti

Manazér informacnej bezpecénosti:

1)

2)

3)

4)

5)

6)

7)

8)

9)

zodpovedd za vsetky aktivity tykajuce sa informacnej bezpecnosti a za celkovy stav
informacnej bezpecnosti informacnych systémov mesta Malacky,

zodpovedd za metodické riadenie Cinnosti spravcov siete, technickych zamestnancov a
sprostredkovatelov z pohladu informacénej bezpecnosti,

zodpovedd za spracovanie, doplfianie a reviziu bezpeénostnej dokumentacie
informacnych systémov mesta,

zodpoveda za spracovanie dokumentu Analyza rizik ISVS pre dany kalendarny rok, ktoru
predklada podla stanovenych internych predpisov na schvalenie primatorovi mesta,
zodpovedd za spracovanie dokumentu Sprdva o stave informacnej bezpecnosti mesta
Malacky pre dany kalendarny rok, ktoru predklada na schvdlenie primatorovi mesta,
zodpoveda za realizaciu, resp. implementaciu navrhovanych reZzimovych a organizacnych
ochrannych opatreni a za metodické riadenie realizacie technickych ochrannych opatreni
vyplyvajlucich zo zdverecnej spravy auditu informacnej bezpecnosti,

iniciuje schvalovaci proces bezpecnostnej dokumentdcie informaénych systémov mesta,
iniciuje disciplinarne konanie a uplatnenie sankcii v pripade zistenia zdroja, ktory sposobil
umyselny bezpecnostny incident v prostredi pocitacovej siete mesta,

vykondva Skolenie novych pouzivatelov informacnych systémov zamerané na ich prava a

povinnosti vo vztahu k bezpeénosti informacénych systémov mesta,

10) zodpovedd za schvalovaci proces zmien existujucich a zavddzanych novych ISVS

a informac¢no-komunikaénych technoldgii, a to hlavne za ¢ast tykajlcej sa bezpeénostnych

poZiadaviek na tretie strany.
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Auditor informacnej bezpecnosti:

11) zodpovedd za kontrolu a dodrZiavanie bezpecnostnej politiky informacnych systémov
mesta,

12)raz za rok vykondva kontrolu dodrzZiavania informacnej bezpecnosti mesta (podla
Metodiky vnutorného auditu informacnej bezpecnosti),

13)na zdklade zisteni zkontroly vypracovdva Spravu zinterného auditu informacnej

bezpecnosti, ktoru predkladd primatorovi.

Clanok 4
Prava a povinnosti spravcu pocitacovej siete

Spravca siete:

1) zodpoveda za prevadzku a udrzbu zariadeni (vypoctova technika, sietové prvky), ktoré
sUvisia s prevadzkou pocitacovej siete a za zariadenia umiestnené mimo budovy MsU, ako
je: Turisticko-informacna kanceldria v Inkubatore Malacky, n. o., Palfiovsky kastiel a
vysunuté pracovisko v obchodnej organizacii Tekos Malacky, s.r.o.

2) zodpoveda za zaistenie maximadlnej ochrany vsetkych dat a informacii pred poskodenim,
zneuzitim, stratou alebo neautorizovanym pristupom,

3) vytvara, prideluje, modifikuje, rusi pouzivatelské ucty a vedie o nich zaznamy (softvérové
aplikacie v sprave MsU),

4) ma pravo po dohode s prislusnym veducim obmedzit alebo rozsirit privilégia pouZivatelov
v ich pristupe k vypoctovej technike,

5) vykonava instalaciu vypoctovej techniky a softvéru, ich konfigurdciu, pripojenie pocitacov
k sieti a v pripade potreby manipuluje s jednotlivymi ¢astami pocitacove;j siete,

6) pri nastupe nového zamestnanca, ktory bude pracovat svypocétovou technikou, na
zdklade ozndmenia (zaslaného pisomne alebo elektronickou poStou) prislusného
veduceho, uskutoéni zdkladné poucenie a oboznamenie s pravidlami pre pracu
v pocitacove; sieti,

7) vykona registraciu pouZivatela do pocitacovej siete, stanovi pouzivatelské prdva
a uskutocnuje ich udrzbu na zaklade poziadavky (zaslanej pisomne alebo elektronickou

postou) prislusného veduceho,
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8) zabezpecuje prevadzku a udribu pocitacov; ma pravo po predchdadzajucom upozorneni
vykonat potrebnu profylaktiku siete; ma pravo v ramci svojich prdvomoci a povinnosti
poziadat o neodkladné prerusenie prace na vsetkych zariadeniach v pocitacovej sieti na
dobu potrebnu na vykonanie nevyhnutnych zasahov do systému siete; na poZiadanie
vediceho ma pravo a povinnost kedykolvek v pripade potreby vstupit do pocitaca
pouzivatela - o takomto zasahu ndsledne vyhotovi protokol, kde budi uvedené kontrolné
zistenia a vSetky vykonané ukony. S protokolom nasledne obozndmi aj pouZivatela
pocitaca — proti podpisu.

9) koordinuje Cinnosti pri poruchach siete, techniky alebo softvéru a vedie o tom zaznamy;
v pripade potreby riesenia stavu, ktory neznesie odklad odpoji problémovy segment siete
tak, aby bola, pokial je to moZné, zachovana funkcnost siete,

10) zabezpecuje pravidelné zalohovanie dat pre mozZnost ich obnovy v pripadoch
neodstranitelnych poruch, a to systémové subory serverov a databazové subory; takisto
zabezpecuje archivaciu dohodnutych dolezitych siborov z pouzivatelskych pocitacov na
vybranych médiach alebo do sietového uloZiska, a zodpovedd za dostatocnu kapacitu
uloZiska, v pripade mimoriadnej situdcie sa bude riesit zabezpecenie kapacity v priebehu
¢o najkratSej moznej doby,

11)sleduje prevadzku siete ainternetového pripojenia, zodpovedd za ich technicky
stav, bezpecnost a nepretrziti prevadzky schopnost, odstrarfiuje zo systémov
neopravnene prebiehajlce programy a procesy,

12) zabezpecuje aktualizacie databaz antivirusového programu,

13) sleduje vyuzitie serverového diskového priestoru pouzivatelmi a zabezpecluje jeho
dostatoénu kapacitu,

14) zodpovedd za vedenie evidencie (v elektronickej a tlacenej forme) o aktudlnom
technickom a softvérovom vybaveni siete (vratane pocitacov v sprave MsU),

15) ma pravo a povinnost v pripade poziadavky vediceho monitorovat rozsah vyuZivania
internetu a zariadeni vypoctovej techniky a o vysledku pisomne informovat veduceho;
takisto ma povinnost, na zaklade pisomnej poZiadavky (alebo poZiadavky zaslanej
mailom) prislusného veduceho, vykonat monitorovanie prace zamestnancov,

16) vedie evidenciu prvotne pridelenych hesiel a ostatnych pristupovych kédov a v plnom

rozsahu zodpoveda za ich pripadné zneuZitie v dosledku nedostatoCnej ochrany uvedenej
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evidencie, v pripade Uniku prvotne prideleného hesla pouZzivatela, ktory si nezmenil toto
heslo na vlastné, zodpovedad za jeho zneuZitie pouzivatel,

17)je opravneny v odbévodnenych pripadoch s vedomim pouZivatela pouzit softvérovy
pristup (VNC, RDP) na fubovolny pocitac v lokadlnej pocitacovej sieti,

18) vykondva sledovanie stavu dodrzZiavania licenénych zmldv platnych pre instalovanie
softvéru na prostriedkoch vypoctovej techniky, zodpovedd za dodrziavanie licencnej
politiky softvéru,

19) v pripade poZiadavky veduceho je povinny kontrolovat, vyhodnocovat a zalohovat logy
pristupov a zmien do softvérovych aplikdcii (iba v pripade pokial to aplikdcia umoziiuje),

20) je povinny bezodkladne oznamit zavazné bezpecnostné incidenty alebo podozrenie na ne
manazérovi informacnej bezpecnosti,

21) spolupodiela sa na periodickych a nahodnych kontroldch dodrziavania bezpecnosti
informacéného systému,

22) nie je opravneny prevziat identitu pouZivatela bez jeho vedomia. Vo vynimocnych alebo
naliehavych pripadoch moéZe po dohode sveducim, zmenit prihlasovacie heslo
pouZivatela, vstupit do systému. O takomto zasahu nasledne vyhotovi protokol, kde budu
uvedené kontrolné zistenia a vSetky vykonané ukony. S protokolom neodkladne oboznami
i pouzivatela pocitaca — proti podpisu. Nasledne zabezpeci opatovné zadanie hesla tymto
zamestnancom.

23) pri havarii alebo poruche informacného systému prijima opatrenia na jeho urychlenu
obnovu,

24) nie je opravneny pridelit inej osobe pristupové prava ekvivalentné pravam vlastnym

25) v druhej rade zodpovedd za prevadzku a spravu technickych zariadeni zabezpecujucich
ochranu objektov (EZS) Mesta, ktoré nie st v sprave iného subjektu (napr. MsU, Palfiovsky
kastiel,), v prvej rade zabezpecuje tuto prevadzku uréeny sprdvca budovy,

26) Pri akomkolvek monitorovani ¢innosti pouZivatela resp. siete je povinny spravca siete
resp. technicky zamestnanec MsP vyhotovit kontrolny list, v ktorom bude uvedené, na
zdklade akého podnetu bude dcinnost vykonana, predchadzajiuci suhlas veduceho
s vykonanim kontroly, aké bude zameranie a aké boli kontrolné zistenia. S vysledkom

kontroly proti podpisu obozndmi veduceho.
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Osobitné povinnosti pre spravcu siete ohladom pristupu na pocitace v sieti v sprave MsP

1)

2)

3)

4)

Na zadklade oficidlnej Ziadosti nacelnika MsP (poslanej pisomne alebo elektronickou
postou na adresu spravcu siete) je spravca siete povinny nainstalovat antivirusovy
softvér a umoznit z PC MsP pristup do pocitaCovej siete mesta, a to v rozsahu: pristup do
siete Internet, spracovdvanie elektronickej posty, pristup do systému ISS.

Sprdvca siete v spolupraci stechnickym zamestnancom MsP na zaklade Ziadosti
nacelnika MsP (poslanej pisomne alebo elektronickou poStou na adresu spravcu siete)
zabezpedi vytvorenie pouZivatelskych uctov a modifikaciu ich pristupovych prav v
doméne MsU.

Spravca siete bez predchadzajucej dohody nacelnika s nadriadenym sprdvcu
nezabezpecuje instaldciu, nastavenia (napr. sprava pouzivatelskych uctov) a aktualizaciu
Ziadneho softvéru umiestneného na pocitacoch v sprdve MsP, s vynimkou vyssie
uvedenych ukonov, v sulade s bodmi 2) a 4) v ¢lanku 5.

Spravca siete bez predchadzajucej dohody nacelnika s nadriadenym sprdvcu

nezabezpecuje technickl prevadzku Ziadnej vypoctovej techniky v sprave MsP.

Nakolko sprdvca siete ma nadsStandardné pristupové prava do softvérovych aplikacii, resp.

domény, vyplyvajlce z naplne jeho prace, je povinny pristupovat do tychto systémov len v

nevyhnutnom rozsahu a zaroven je povinny zachovat mlicanlivost o skuto¢nostiach, o ktorych

sa dozvedel pri vykone svojho zamestnania, a ktoré v zaujme zamestnavatela nemozno

oznamovat inym osobam. Porusenie tejto zasady je povaZované za zadvainé porusenie

pracovnej discipliny hrubym sp6sobom a bude posudzované v zmysle platnych internych

predpisov.

Clanok 5

Prava a povinnosti technického zamestnanca MsP

Technicky zamestnanec MsP:

1)

zodpoveda za prevadzku a udrzbu zariadeni v sprave MsP (vypoctova technika, sietové

prvky),
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2) vykonava instalaciu, konfiguraciu a aktualizaciu technickych a programovych prostriedkov
informacnych systémov MsP,

3) zodpoveda za zaistenie maximalnej ochrany vSetkych dat ainformacii uloZenych na
zariadeniach v sprave MsP pred poskodenim, zneuzitim, stratou alebo neautorizovanym
pristupom,

4) vytvara, prideluje, modifikuje, resp. rusi pouzivatelské ucty a vedie o nich zaznamy
(softvérové aplikacie v sprave MsP),

5) na zaklade usmernenia nacelnika MsP obmedzuje alebo rozsiruje privilégia pouZivatelov
v ich pristupe k vypoctovej technike,

6) informuje manaZéra informacnej bezpecnosti o skuto¢nostiach, ktoré su v rozpore so
vSeobecne zdvaznymi pravnymi predpismi alebo internymi predpismi v oblasti
informacnej bezpecnosti,

7) je povinny bezodkladne oznamit zavaziné bezpecnostné incidenty alebo podozrenie na ne
spravcovi siete, resp. manazérovi informacnej bezpecnosti,

8) spolupodiela sa na periodickych a ndhodnych kontrolach dodrziavania bezpecnosti
informacéného systému,

9) pri havarii alebo poruche informacného systému prijima opatrenia na jeho urychlenu
obnovu.

10) zodpovedd za vedenie evidencie (v elektronickej a tlacenej forme) o aktualnom
technickom a softvérovom vybaveni pracoviska MsP,

11) v pripade poziadavky veduceho je povinny kontrolovat, vyhodnocovat a zalohovat logy

pristupov a zmien do softvérovych aplikacii (iba v pripade pokial to aplikacia umoziiuje),

Vo vztahu ktechnickej a administrativnej podpore pracoviska MsP sa vztahuju na
technického zamestnanca MsP aj niektoré dalSie opravnenia a povinnosti v kompetencii
spravcu siete (napr. vytvaranie, ruSenie a zmena pristupovych prav, aktualizovanie a uloZenie
administratorskych pristupovych hesiel, centrdlne zalohovanie dat, licenénd politika
aochrana autorskych prav, ochrana proti Skodlivému kbédu, monitorovanie prace

pouzivatelov na zdklade poziadavky veduceho, vzdialeny pristup (VNC, RDP), atd".).
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Clanok 6

Prava a povinnosti spravcu www stranok

Spravca www stranok (webmaster):

1)

2)
3)

4)
5)

6)

zabezpeluje prevadzku www stranky mesta (www.malacky.sk) na internete po

administrativnej stranke,

preberd materialy na technologické spracovanie pre internet,

koordinuje technické spracovanie jednotlivych dokumentov podfa platnej metodiky

pripravy  www stranok v predpisanom Standardnom formate, na zdklade Vynosu

Ministerstva financii SR ¢. 312/2010 Z. z. o standardoch pre informacné systémy verejnej

spravy,

iniciuje rozvoj internetovych stranok mesta,

udeluje a zabezpeéuje pristup uréenych zamestnancov MsU a MsP do redakéného

systému web stranok mesta,

vedie dokumentaciu tykajucu sa spracovania web stranok mesta.

Clanok 7

Prava a povinnosti pouzivatela vypoctovej techniky

Pouzivatel:

1)

2)

3)

4)

5)

sa zavazuje, Ze bude pocitacovu siet pouzivat len spésobom, ktory nenarusi pracu
ostatnych pouzivatelov alebo chod zariadeni zabezpecujucich prevadzku siete,

ma pravo pouzivat vsetky sluzby pocitaCovej siete vrozsahu potrebnom na
plnenie svojich pracovnych povinnosti, ma pravo pouzivat internet a elektronicku
komunikaciu pri dodrZani pravidiel suvisiacich s tymito ¢innostami,

smie pouzivat len ten pouzivatelsky uGcet, ktory mu bol prideleny, pouzivatel sa
nesmie snazit Ziadnym spOsobom o ziskanie pristupu iného pouZivatela, nesmie
maskovat identitu pocitacového Uctu ani pocitaca, ktory pouziva,

vykondva svoju cinnost len na jemu pridelenych, resp. povolenych (napr. pri
vzdialenom pristupe) prostriedkoch vypoctovej techniky avylucne pod jemu
pridelenym pouzivatelskym Gétom,

zodpovedad v plnej miere za vSetky preukazané Skody vzniknuté v désledku zneuzitia

jeho Gctu zavineného nedbalou manipulaciou s pristupovymi kédmi alebo ich
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6)

7)

8)

9)

poskytnutim inej osobe, alebo v dbsledku nedodrzania inych ustanoveni v tychto
pravidlach,

nesmie pouzivat prostriedky vypoctovej techniky na ziskanie neautorizovaného
pristupu ku vzdialenym pocitaCom.

je povinny sledovat zaplnenie diskového priestoru vjemu zverenom pocitaci
a v pripade nedostatku tohto priestoru (pri poklese volného priestoru na pracovnom
disku pod cca 500 MB) konzultovat jeho zvysenie ¢i uvolnenie so spravcom siete, resp.
technickym zamestnancom MsP.

je povinny neodkladne oznamit vsetky zistené bezpednostné incidenty, poruchy
vypoctovej techniky alebo softvérovych aplikacii spravcovi siete resp. technickému
zamestnancovi MsP telefonicky alebo prostrednictvom elektronickej posty,

nesmie Umyselne vykonavat cinnosti, ktoré maju vazny dopad na ¢innost vypoctovej
techniky (napr. periférne zariadenia) a pocitacovej siete. Medzi ne patri:

a) neodbornd manipulacia s ¢astami pocitacove;j siete,

b) instalacia novych, resp. rekonfiguracia uZ existujucich komponentov alebo

softvérovych aplikacii,

10) nesmie dat k dispozicii svoj pouZivatelsky Géet a umoznit tak jeho vyuZivanie inej

osobe bez suhlasu nadriadeného, spravcu siete, resp. technického zamestnanca MsP,

11) nesmie obchadzat technické a organizacné bezpecnostné opatrenia a vyuZivat

pripadné nedostatky v bezpecnosti siete, zistené nedostatky je povinny neodkladne

oznamit spravcovi siete,

12) nesmie zamerne vykonavat cinnosti, ktoré predstavuju plytvanie s pocitacovymi

zdrojmi na Ukor ostatnych pouZivatelov, pricom medzi tieto ¢innosti patri: posielanie
hromadnych e-mailovych sprav (s vynimkou pracovnych), tla¢ zbytocnych alebo
sukromnych vystupov, zvySovanie datovej zataze siete (napr. pouZivanie peer-to-peer
sieti, stahovanie objemnych dat z internetu, ktoré nesuvisia s pracovnou ¢innostou,
resp. s update pocita¢a), nepovolené hranie pocitaCovych hier ainé nepovolené

vyuzivanie zverenej vypoctovej techniky a softvéru,

13) nesmie do priestoru pocitaovej siete umiestnit informacie porusujlce prava inej

osoby, hanlivého, sexudlneho, rasovo, naboZensky alebo narodnostne urailivého
charakteru, takisto nesmie takéto informacie vytvarat ¢&i posielat elektronickou
postou,
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14) nesmie Citat, kopirovat, menit alebo mazat data inych pouzivatelov bez ich vedomia,
nesmie neopravnene kopirovat a distribuovat Ziadne casti operacnych systémov,
aplikaénych programov a Udajov z databaz,

15) mbze prendsat dolezZité alebo citlivé Udaje (osobné Udaje, obchodné, postové, resp.
bankové tajomstvo — v elektronickej alebo tlacenej forme) mimo pracovisk mesta
Malacky (napr. emailom, na pamatovych diskoch, notebookoch, atd.), iba na zaklade
suhlasu prednostu mestského uradu alebo nacelnika mestskej policie. DOleZité alebo
citlivé data sa v elektronickej forme méZu prenasat iba v zasifrovanej forme (na
zdklade skolenia spravcom siete, resp. technickym zamestnancom MsP a po dodani
softvérovo-technického zabezpecenia),

16) musi sa riadit platnou licen¢nou politikou softvéru,

17) ma pravo poziadat o konzultaciu so spravcom siete, resp. technickym zamestnancom
MsP, ohladom pouzivanej vypoctovej techniky a softvérovych aplikacii v pracovnych
dioch podla aktudlne platného ¢asového rozvrhu sprdvcu siete resp. technického
zamestnanca MsP, v pripade nevyhnutnej potreby na zdklade pozZiadavky poslanej
pisomne alebo elektronickou postou, aj vinom ¢ase,

18) zodpovedd spolocne s prislusSnymi veducimi podla svojej pbsobnosti za obsah
informacii zverejiovanych na internete,

19)je povinny spolupracovat pri akejkolvek kontrolnej alebo auditorskej cinnosti
suvisiacej s manazérstvom informacnej bezpecnosti informacnych systémov
vyplyvajucej z bezpeénostnej politiky alebo inej bezpeénostnej dokumentacie,

20) musi mat zakladné znalosti prace so sibormi a adresarmi v prostredi opera¢ného
systému MS Windows; vytvdranie, premenovanie, mazanie a presuvanie suborov
medzi CD, DVD, externym HDD, USB flash paméatami, diskami pracovnej stanice a
pocitactovej siete sa predpokladd ako zakladnd poziadavka na splnenie uloZenych
pracovnych uloh,

21) ma povinnost zélohovat, resp. archivovat agendu na svojom pocitaci resp. na inom
Ulozisku dat v periodicite, ktord mu stanovi veddci,

22) vyuZivanie pocitacovej siete pre iné ¢innosti neZz su uvedené v pravidlach musia byt

dopredu schvalené vedenim MsU, MsP alebo spravcom pocitacove; siete.
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Clanok 8

Prava a povinnosti veduceho

Veduci ma, okrem prdv a povinnosti uvedenych v ¢lanku 7, tieto prava a povinnosti:

1)

2)

3)

4)

5)

6)
7)

8)

ma pravo pisomne resp. mailom poZiadat o nastavenie zdielania diskového priestoru na
uréenych sietovych pocitacoch na prislusnom pracovisku,

ma pravo v odovodnenych pripadoch pisomne resp. mailom poZiadat o monitorovanie
prace jednotlivych pocitacov v sieti na pracovisku,

ma pravo urcit pouzivatelom povinnost zalohovat, resp. archivovat vybrany typ agendy
na vybranom pocitaci v rdmci svojho pracoviska, pripadne po dohode so spravcom siete
resp. technickym zamestnancom MsP v sietovom UloZisku alebo na vybrané média,

ma pravo rozhodnut o spristupneni vybraného pocitaca tretej osobe v pripade dlhodobe;j
nepritomnosti zamestnanca alebo v pripade inej mimoriadnej udalosti, o ¢om musi
bezodkladne pisomne, resp. mailom informovat spravcu siete, resp. technického
zamestnanca MsP,

ma pravo urcovat zodpovednych pouZivatelov v ramci pracoviska a Uroven nastavenia ich
pristupovych prav k aplikdciam prevadzkovanych v pocitaCove;j sieti alebo na pocitacoch
v ramci prislusného pracoviska,

ma pravo rozhodovat o rozmiestneni vypoctovej techniky na pracovisku,

ma pravo po konzultacii so sprdvcom www stranok, rozhodovat o zaradeni materidlov
v elektronickej forme na internetovy server,

V pripade prichodu, resp. odchodu nového zamestnanca na pracovisko ma pravo vystavit
Ziadost o pridelenie, resp. odobratie prostriedkov vypoctovej techniky, o instalaciu

softvérovych aplikacii, o vytvorenie, resp. zruSenie pouzivatelskych uctov.

Clanok 9

Zasady pre tvorbu hesiel

1) Autorizacia pouzivatela mdze byt viac Uroviiova. Na kazdej urovni je vhodné pouZivat iné

2)

heslo.
Pouzivatel je povinny pracovat iba pod pouZivatelskym Gcétom, ktoré mu bolo pridelené.
Spravca siete, resp. technicky zamestnanec MsP méZe povolit pouZivanie skupinového

pouzivatelského uctu.
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3) Poutzivatel je povinny nastavit silné hesla pre prihlasenie do softvérovej aplikacie.

4) Silné hesld musia spifiat prisluiné atribdty: minimalna dizka 5 znakov, obsahuju velké
pismeno, malé pismeno, $pecidlny znak alebo Cislicu. Silné hesla nesmu obsahovat meno
a ani ziadny reguldrny slovny vyraz.

5) Silné hesld nie je potrebné pouzivat len v tom pripade, pokial jeden pouZivatelsky ucet
vyuziva viacero opravnenych pouzivatelov (napr. strazna sluzba MsP),

6) PouZzivatel je povinny zapamatat si pristupové hesla a nezapisovat ich na rézne média
(napr. post-it, poznamkovy blok).

7) Vsetky hesla su povaZované za dovernu informaciu, preto sa zakazuje:

a) poskytovat pristupové heslo telefonicky alebo e-mailom,

b) poskytovat pristupové heslo v prieskumnych dotaznikoch,

c) poskytovat pristupové heslo spolupracovnikom pri dlhodobej nepritomnosti,

d) pouzivat pristupové hesld vyuzivané v ramci informacnych systémov mesta

Malacky (napr. CG ISS), v externych systémoch na sukromné ucely.

8) Poutzivatel je povinny pri zadavani pristupového hesla zabezpecit, aby nedoslo k odéitaniu
hesla z klavesnice.

9) V pripade pokial pouzivatel zdiela pracovisko sinymi zamestnancami, ktori nie su
opravneni pouzivat jemu prideleny pocitac, je povinny pri opusteni pracoviska sa odhlasit
zo systémov tak, aby nebol tymto neopravnenym osobam umozneny pristup.

10) PouZivatel je povinny po prvotnom prihlaseni do systému si zmenit svoje pristupové
pouzivatelské heslo.

11) PouZivatel je povinny menit pristupové hesld v pravidelnych intervaloch, najneskor raz za
6 mesiacovw.

12) Pouzivatel je povinny podozrenie na kompromitaciu pristupového hesla nahlasit
spravcovi siete, resp. technickému zamestnancovi MsP, alebo je povinny si ho sam
zmenit.

13) Spravca siete je povinny:

a) nastavit pracovnu stanicu, resp. server na pouZivanie Setrica obrazovky
s aktivovanou ochranou heslom pri obnoveni pracovnej ¢innosti po 5 minutach
necinnosti,

b) nastavit pristupové prava a prvotné pristupové heslo do operaéného systému,
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c) pokial to softvérovd aplikacia umoiZnuje, zapnut obmedzené logovanie
bezpeénostnych incidentov - odporucaju sa tri nedspesné pokusy o autorizaciu do
systému,

d) viest a vyhodnocovat auditny zdznam o jednotlivych prihlaseniach do softvérovej
aplikacie (pokial' to systém umoziiuje),

e) diskrétnou formou a adresne oznamit prvotné prednastavené pristupové hesla do
aplikacie pouzivatelovi,

f) viest aktualny zoznam oprdvnenych pouZivatelov softvérovych aplikacii.

Vietky aktudlne administratorské pristupové hesld do softvérovych aplikacii MsU musia byt

ulozené v zapecatenej obdlke. Za aktualizdciu zoznamu je zodpovedny spravca siete.

Zapecatena obalka musi byt uloZena v trezore. Na pracovisku MsP zodpoveda za aktualizaciu

zoznamu hesiel technicky zamestnanec MsP. Képia je ulozend v PC nacelnika v zaheslovanej

forme.
Clanok 10
Pridel'ovanie, modifikacia a rusenie pristupovych prav
1) Zavedenie a zruSenie pouzivatelskych uctov do informacénych systémov mesta sa realizuje

2)

3)

4)

na zdklade pracovnopravnych vztahov - vznik, zmena a ukondenie pracovného pomeru
resp. iného obdobného pracovného vztahu.

V pripade prichodu nového, resp. odchodu pouZivatela ma veduci opravnenie vystavit
Ziadost o pridelenie, resp. odobratie prostriedkov vypoctovej techniky a Ziadost o
vytvorenie, resp. zruSenie pristupovych prav do softvérovych aplikacii.

Ziadost musi byt posland pisomne alebo elektronickou postou spravcovi siete, resp.
technicky zamestnanec MsP, pricom Ziadost musi obsahovat titul, meno a priezvisko
pouzivatela, pracovné zaradenie, zoznam softvérovych aplikacii, pripadne ich modulov
s ktorymi bude zamestnanec pracovat. Uroven pristupovych prav a v pripade vytvarania
pristupu do ISS aj rodné ¢islo zamestnanca (priloha 1).

Spravca siete zodpovedd za pridelovanie, modifikaciu, resp. rusenie pristupovych prav

pouzivatefov v doméne MsU a pouzivatelov softvérovych aplikacii, prostrednictvom
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ktorych sa zabezpetuje vykon uloh suvisiacich s agendou MsU, alebo agendou MsU
spolocne s agendou MsP.

5) Technicky zamestnanec MsP zodpovedd za pridelovanie, modifikdciu, resp. rusenie
pristupovych prav pouZivatelov softvérovych aplikdcii, prostrednictvom ktorych sa
zabezpecuje vykon uloh suvisiacich vylu¢ne s agendou MsP.

6) Webmaster zodpoveda za pridelovanie, modifikaciu, resp. rusenie pristupovych prav do
webového sidla mesta Malacky (www.malacky.sk).

7) Podpisom Ziadosti o zrusSenie pristupovych prav dava veduci zaroven suhlas na zrusenie
vSetkych pouzivatelskych uctov a uloZzenych dat odchadzajuceho zamestnanca.

8) Pred ukoncenim pracovného pomeru spravca siete resp. technicky zamestnanec MsP
prevezme prostriedky vypoctovej techniky od pouzZivatela a za jeho pritomnosti ho
skontroluje.

9) V pripade potreby je pouzivatel opravneny poziadat o zmenu uz pridelenych pristupovych
prav priamo spravcu siete, resp. technického zamestnanca MsP bez suhlasu veduceho. V
praxi takdto poziadavka predstavuje: zmenu pristupového hesla, pridelenie oprdvnenia
tlacit na sietovej tlaciarni, update softvéru alebo instaldcia ovladaca.

10)V pripade pokial proces vytvorenia/rusenia pristupovych prav je v kompetencii
sprostredkovatela, spravca siete je povinny neodkladne ho informovat o danej
pozZiadavke.

11)V pripade dlhodobej nepritomnosti zamestnanca (viac ako 4 tyidne) ana Ziadost
veduceho, spravca siete, resp. technicky zamestnanec MsP zablokuje jeho pouzivatelsky
ucet.

12) Pouzivatel nesmie pouzivat pridelené pristupové prava na ina ¢innost, ako je stanovena
jeho pracovnou zmluvou, naplhou price, pracovnym alebo funkénym zaradenim.
Pouzivatel nesmie poskytnut svoj pouZzivatelsky ucet neopravnenej osobe.

13) Pokial' pouzivatel ziska privilegovany stav, ktory mu nebol udeleny, je povinny tuto
skutoc¢nost bezprostredne oznamit manazérovi informacnej bezpeénosti, ktory je povinny
vykonat zaznam o tomto bezpecnostnom incidente (Priloha 7) a oznamit tuto skutocnost
spravcovi siete, resp. technickému zamestnancovi MsP. Spravca siete, resp. technicky
zamestnanec MsP je povinny neodkladne zrusit tento privilegovany stav. V pripade pokial

pouzivatel ziska neopravneny privilegovany stav, v dosledku umyselnej ¢innosti spravcu
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siete, resp. technického zamestnanca je manazér informacnej cinnosti povinny

informovat veduceho.

14) Spravca siete je povinny mat prehlad o vsetkych pouzivateloch v systémoch, o ich

pravomociach a dizke pristupu.

15) Manazér informacnej bezpecnosti je povinny mat prehlad o vSetkych doddavateloch

1)

2)
3)

4)

softvérovych aplikacii.

Clanok 11

Zalohovanie dat

Pouzivatel je povinny:

a) niest zodpovednost za informacie uloZzené na lokdlnom disku, ktoré sam vytvoril,
b) stanovit si maximalnu dobu periodicity zalohovania,
c) zalohovat subory, ktoré vytvara, resp. modifikuje a ich zaroven uklada na lokdlny

disk pracovnej stanice, pricom pouzZije na to prioritne sluzbu softvérového
vybavenia, s ktorym pracuje,
d) nenechavat doélezité alebo citlivé data (obsahujuce: osobné Udaje, obchodné,

postové, resp. bankové tajomstvo) na verejne pristupnych datovych uloziskach,

e) osobné udaje neukladat v nezabezpecenej forme na prenosné zaznamové média,
f) vykonavat pravidelnu Udrzbu a Cistenie dat,

g) mat uloZzené len tie data, ktoré mozu byt potrebné k vykonu prace,

h) prenosné zalohovacie média s ,citlivymi“ udajmi ukladat v uzamykatelnej skrini,

zasuvke, resp. trezore, mimo priestorov, v ktorych su spracovavané zalohované
udaje.
Za centralne zalohovanie databdaz s idajmi IS CG ISS je zodpovedny sprdvca siete.
Zalohovacie média centralneho zadlohovania musia byt uloZené tak, aby boli okamzite k
dispozicii v pripade potreby obnovenia dat, avsak musia byt ukladané mimo priestorov,
v ktorych su spracovavané zalohované udaje.
Vsetky zalohovacie ainstalaéné média musia byt ulozené tak, aby nedoslo
k neopravnenej manipulacii, poskodeniu zaznamu, predovsetkym nesmu byt vystavované

posobeniu silného magnetického pola (v blizkosti mobilného telefénu, reproduktora
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akustického zariadenia, elektrického transformatora), teplotnym extrémom, vlhkosti a

prasnosti.

5) Test funkcionality zalohovacich médii a obnovy systému zo zdlohy vykondva sprdvca

1)

2)

3)

4)

5)

6)

7)

siete, resp. technicky zamestnanec MsP, a to minimalne 1 x za rok, pricom o fnom vedie

zaznam (Priloha 8).

Clanok 12

Zasady pre pouzivanie elektronickej komunikacie

Pouzivanie elektronickej komunikdcie je pripustné len na plnenie pracovnych povinnosti,
ktorych rozsah upresnuje prislusny veddci.

Kazdy pouzivatel mda pravo na jedno e-mailové konto. V pripade pridelenia generickej e-
mailovej adresy moze mat aj viac ako jednu adresu.

Generickd alebo dalSia e-mailovd adresa sa prideluje na zaklade poZiadavky veduceho
zaslanej pisomne alebo e-mailom.

Kazdému pouzivatelovi je pri nastupe do zamestnania pridelend, na zaklade poZiadavky
veduceho poslanej pisomne alebo elektronickou poStou, e-mailovda adresa v tvare

meno.priezvisko@malacky.sk. Pri existencii duplicitného mena a priezviska dvoch alebo

viacerych zamestnancov vV ramci MsU ma adresa tvar

meno.priezvisko.poradovecislo@malacky.sk. Struktira e-mailovej pracovnej adresy je

stanovena zavazne vynosom Ministerstva financii SR 312/2010 Z. z. o Standardoch pre
informacné systémy verejnej spravy a vnadvaznosti na zakon 275/2006 Z. z.
o informacnych systémoch verejnej spravy.

V pripade e-mailovej schranky zriadenej pred rokom 2011, ostdva pouzivatelovi tato

pridelend aj nadalej v tvare priezvisko@malacky.sk, resp. priezvisko.m@malacky.sk, a to

pre potreby zachovania casovej kontinuity elektronickej komunikacie a v nej
obsiahnutych informadcii.

Pouzivatel je povinny pouZivat elektronickd komunikaciu len na legalne ucely. Obsah dat
odosielanych v ramci pocitacovej siete MsU a internetu nesmie byt v rozpore s dobrymi
mravmi.

Pouzivatel je povinny reSpektovat zdkaz posielania retazovych, reklamnych, poplasnych

a hromadnych e-mailovych sprav, s vynimkou pracovnych informacnych sprav. Posielanie
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8)

9)

1)
2)

3)
4)

5)

6)

1)

2)

nevyziadanych sprav, tzv. SPAM, je v SR zakazané, vid §3 ods. 6 zakona ¢. 147/2001 Z. z.
o reklame a zmenach.

Pouzivatel je povinny v pripade prijatia podozrivych e-mailovych sprav tato skutocnost
neodkladne hlasit spravcovi siete, resp. technickému zamestnancovi MsP a nesmie tieto
spravy otvarat i posielat inym pouzivatelom.

Pouzivatel v plnej miere zodpoveda za stratu dat pri nedodrzani uvedenych zasad.

Clanok 13

Zasady pre pouzZivanie internetu
PouZivatel ma pravo pre plnenie pracovnych povinnosti vyuZivat internet.
Je zakazané navstevovat stranky s pornografickou, warezovou, hackerskou ainou
tematikou odporujucou dobrym mravom, okrem odévodnenych pripadov (napr. MsP).
Je zakazané vedome prenasat virusy alebo iné potencialne Skodlivé kddy.
Pri komunikacii s inymi sietami je potrebné dodrziavat pravidla, ktoré platia v tychto
sietach.
Je prisne zakdzané neopravnene prenikat do vzdialenych pocitacovych stredisk alebo sieti
akymkolvek spésobom.
Pouzivatel je povinny riadit sa tymito zasadami a nesie pInu zodpovednost za pripadnu

Skodu spb6sobenu nedodrzanim tychto pravidiel a zasad.

Clanok 14

Pristup do siete pomocou vzdialeného pristupu
Spravca siete, resp. technicky zamestnanec MsP mozZe vytvorit pouZivatelom v pripade
nevyhnutnej potreby vzdialeny pristup do LAN siete mesta Malacky (napr. pristup do CG
ISS), pricom tento pristup musi byt realizovany prostrednictvom zabezpedenej virtudlnej
privatnej siete (VPN).
O vzdialeny pristup musi poZiadat prednosta mestského Uradu alebo nacelnik mestskej
policie, ato pisomne alebo elektronickou postou (priloha 1). Ziadost musi obsahovat

ddévod vytvorenia vzdialeného pristupu a dobu pocas ktorej ma byt zrealizovany.
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3) Rovnaky postup podla bodu 1) a 2) sa uplatfuje aj v pripade poZiadavky na vzdialeny
pristup v rdmci LAN siete mesta Malacky (napr. za uUcéelom monitoringu cinnosti
pouzivatelov).

4) V pripade monitoringu cinnosti pouzivatelov cez vzdialeny pristup, musi byt o tejto
¢innosti oboznameny monitorovany pouzivatel.

5) Tym, Ze pracovné stanice, z ktorych sa vytvara vzdialeny pristup do LAN siete mesta
Malacky, sa nachadzaju v nezabezpeenom priestore, za ich “Cistotu” zodpovedaju
pouZivatelia, ktori musia mat na svojich pracovnych staniciach nainstalované aktualne
bezpecnostné programy, zdplaty, antivirové, antispamové a anti-spywarové ochrany a
zaroven tieto stanice nesmu obsahovat virusy, trojske kone , Cervy, hackerské programy a

dalsi skodlivy kod, ktory moze ohrozit siet.

Clanok 15

Hlasenie bezpecnostnych incidentov
1) Bezpecnostny incident je jedna z nechcenych alebo neocakdvanych udalosti, pri ktorych
existuje vysoka pravdepodobnost narusenia integrity, dostupnosti alebo dévernosti
informacnych systémov mesta Malacky. Ide hlavne o:
a) porusovanie zasad bezpecénostnej politiky informacnych systémov mesta Malacky,
b) ziskanie neopravneného privilegovaného stavu alebo pristupovych pray,
c) odopretie sluzby (pristup na Internet, e-mail, vzdialeny pristup),
d) problémy s prihlasenim do domény alebo do softvérovej aplikacie,
e) vyrazné znizenie vykonnosti pocitaca,
f) nezmyselné hlasenia,
g) opakované vystrazné hldsenia o pritomnosti Skodlivého kédu,
h) zvySeny pocet dorucenej nevyZiadanej posty — spamu,
i) samovolné spustanie niektorych aplikacii,
j) porusenie stanov fyzickej a objektovej bezpecénosti,
k) strata prideleného prostriedku vypoctovej techniky,
[) neopravneny zasah do vypoctovej techniky.
2) V pripade vzniku bezpeénostného incidentu je pouzivatel povinny nahléasit tato

skutocnost spravcovi siete, resp. technickému zamestnancovi MsP.
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3)

4)

1)

2)

3)

4)

5)

6)

V pripade bezpecnostného incidentu s priamym dopadom na chod orgdnu mesta alebo
bezpecnostného incidentu s nepriamym, resp. dodatocnym dopadom na chod mesta, je
spravca siete, resp. technicky zamestnanec MsP, povinny informovat manazéra
informacnej bezpecnosti, ktory vykond zaznam o bezpecnostnom incidente (Priloha 7).

V pripade rieSenia bezpecnostného incidentu je sprdvca siete, resp. technicky
zamestnanec MsP povinny sa riadit postupom uvedenym v ¢lanku Havarijny plan a plan
kontinuity cinnosti, resp. inym dokumentom zaoberajucim sa riadenim kontinuity

¢innosti, resp. havarijnym planovanim.

Clanok 16
Spo6sob, forma a periodicita vykonu kontrolnych ¢innosti zameranych na

dodrziavanie bezpecnosti informacného systému

Manazér informacnej bezpecnosti stanovi plan kontrol na dodrziavanie bezpeénostnych
smernic.

O kontrole zameranej na dodrZiavanie bezpecénosti informacného systému musi byt
spisany protokol, ktory moze sluzit ako podklad pre spracovanie dokumentu Analyza rizik
ISVS.

So zmenami vykonanymi po kontrole musia byt oboznameni kontrolovani pouZivatelia.
Kontrolu vykonava 1 x ro¢ne Manazér informacnej bezpecnosti v spolupraci so spravcom
siete, resp. technickym zamestnancom MsP.

Vykondva sa kontrola nastavenia bezpecnostnych parametrov pocitacov a pocitadovej
siete. Pri vykonavani kontroly bezpeénostnych parametrov pocitacov, zodpovedni su
povinni skontrolovat funkénost a aktudlnost antivirusového, pripadne antispamového
resp. antispywaroveho programu a ¢innost firewallu. Je potrebné kontrolovat pouzivané
sluzby (Napr. MSN Messenger v MS Windows XP) a taktieZ, ¢i je nastavena pravidelna
aktualizacia bezpecnostnych zaplat operacného systému. Pri kontrole pracovnej stanice je
potrebné zistit, ¢i sa nepouZiva nelicencovany softvér, programy pre komunikaciu,
pripadne softvér pre zdielanie a stahovanie siborov z réznych volnych serverov (napr.
DC++, Kazaa a pod.).

Vykonava sa kontrola dodrZiavania bezpecnosti v oblasti pristupovych hesiel. Zodpovedni

s povinni ndhodne kontrolovat pouzivanie silnych hesiel do softvérovych aplikacii. Dalej
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7)

8)

9)

su povinni kontrolovat pristupové heslo do BIOSu a stav blokovania bootovania z periférii
pracovnych stanic. SU povinni kontrolovat pouZivanie hesiel Setricov obrazovky a
odhlasovanie sa zo systému aj pri kratkodobej nepritomnosti pouZivatela. V pripade
nedodrZiavania pouZivania hesiel alebo silnych hesiel z dévodu neoboznamenia sa s
informacnou bezpecnostnou politikou je potrebné zistit pri¢inu tohto nedostatku a
pouzivatela predbeZne oboznamit s bezpecnostnymi opatreniami pri sprave pristupovych
hesiel.

Vykonava sa kontrola nastavenia pristupovych prav. Zodpovedni su povinni ndhodne
kontrolovat ¢i uUrovernn udeleného pristupu zodpoveda pracovnému UGcelu a ¢i su
pristupové prava pouzivatelov funkéné.

Vykondva sa kontrola manipuldcie a ulozenia prenosnych zdznamovych médii.
Zodpovedni su povinni kontrolovat, ¢i boli nepouZivané prenosné pamatové média,
likvidované bezpecne a spolahlivo. Dalej s povinni kontrolovat uloZenie prenosnych
pamatovych médii, ktoré maju byt uloZené tak, aby k nim mali pristup iba opravnené
osoby a zabranilo sa ich zneuzitiu.

Vykondva sa kontrola zidlohovania dat. Zodpovedni s povinni kontrolovat, ¢i su zalohy a
archivy vsetkych dat vykonavané pravidelne a kde su ukladané. Zalohy musia byt

oznacené a ma byt kontrolovana ich funkénost.

10) Nedostatky, ktoré boli zistené pri kontrole je potrebné neodkladne odstranit.

1)

2)

3)

4)

Clanok 17

Ochranné opatrenia v oblasti fyzickej a objektovej bezpecnosti

Prostriedky vypoctovej techniky musia byt fyzicky chranené pred neautorizovanym
fyzickym pristupom. Musia byt umiestnené tak, aby vplyvom okolia nedoslo k
neumyselnému poskodeniu alebo k ich poruche.

PouzZivatel ma zakadzané otvarat kryty prostriedkov vypoctovej techniky, menit ich
hardvérovu konfiguraciu alebo akymkolvek inym spésobom do nich fyzicky zasahovat.
Tlacové vystupy s ,citlivymi“ datami sa zakazuje nechdvat leZat na centralnych
tlaciarfiach, kopirovacich strojoch alebo skeneroch.

Dokumenty v papierovej forme s ,citlivymi“ datami nenechdavat volne polozené na

stoloch, aby nebol k idajom volny pristup neopravnenej osoby.

24



Bezpecnostnd smernica pre pracu s informacénymi systémami mesta Malacky Mesto Malacky

5) Kluce od uzamykatelnych skrifi, miestnosti a trezorov, v ktorych su uloZzené dokumenty v
papierovej forme alebo pamatové média, resp. elektronicky kluc¢ s ,citlivymi“ datami,
maju v stalej dribe iba opravnené osoby, alebo su uloZené v zalepenej obalke
v uzamykatelnej skrini u prednostu mestského uradu alebo nacelnik mestskej policie.

6) Dokumenty v papierovej forme obsahujice osobné udaje je potrebné ukladat do
uzamykatelnych skrifi, miestnosti alebo trezora.

7) Pocas dlhodobej nepritomnosti opravnenej osoby sa zakazuje nechavat kltuce od skrin,
miestnosti, resp. trezorov v zamkovom systéme.

8) Mimo pracovnej doby je potrebné vstup do objektu a ostatné otvaratelné vstupné otvory
(napr. okna, dvere) uzatvarat/uzamykat.

9) Priestor pristupny verejnosti mozno monitorovat pomocou videozaznamu len na ucely
verejného poriadku a bezpecnosti a odhalovania kriminality. Monitorovany priestor musi
byt zretelne oznaceny ako monitorovany.

10) Vyhotoveny zdaznam mozZno vyuZit len na uUcely trestného konania alebo konania o
priestupkoch.

11) Ak vyhotoveny zaznam kamerovym sledovacim systémom priestoru pristupného
verejnosti nie je vyuZity na ucely trestného konania alebo konania o priestupkoch, musi
byt zlikvidovany najneskér v lehote siedmich dni odo dria nasledujiceho po dni, v ktorom
bol zaznam vyhotoveny, ak osobitny zakon neustanovuje inak.

12) Za spravu zaznamov a bezpeénost kamerového systému MsU zodpoveda spravca budovy.

13) Za spravu zaznamov a bezpecnost Mestského kamerového systému zodpoveda technicky
zamestnanec MsP.

14) Do priestorov serverovne ma pristup vyhradne spravca siete. Iné osoby (napr. auditor,
kontroldr, sprostredkovatel) maju pristup do priestorov serverovne iba za sprievodu
opravnenej osoby, ktora rozhodne o oprdvnenosti poziadavky o vstup.

15) Priestory serverovni musia byt klimatizované a chranené pred priamym slne¢nym
Ziarenim.

16) Kritické prostriedky vypoctovej techniky a sietové prvky, ktorych vypadok moéze mat za
nasledok stratu dostupnosti, musia byt chranené pred vypadkami elektrickej energie a

inymi elektrickymi anomaliami.
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Clanok 18

Udrzba zariadeni a likvidacia ziznamovych médii
Prostriedky vypoctovej techniky musia byt spravne udrZiavané, aby sa zaistila ich
nepretrzitd dostupnost a integrita.
Prostriedky vypoctovej techniky musia byt udrZiavané podla dodavatelom odporucanych
servisnych intervalov a $pecifikacii. Musia sa vykonavat zaznamy o vsetkych poruchach a
o kazdej opravdrenskej udrzbe. Zaznam o poruchdch a udrzbe vykona spravca siete, resp.
technicky zamestnanec MsP.
PouZivatelom sa zakazuje vykonavat opravy a servis technickych prostriedkov. Opravy a
servis moze vykonavat, resp. zabezpedovat len spravca siete, resp. technicky zamestnanec
MsP.
Do prostriedkov vypoctovej techniky, ktoré su v zarucnej lehote, sa nesmie zasahovat
vbbec, pokial nebolo s dodavatelom vypoctovej techniky dohodnuté inak.
V pripade vzniku poziadavky na udribu prostriedkov vypoctovej techniky je pouzivatel
povinny poZiadat e-mailom alebo telefonicky spravcu siete, resp. technického
zamestnanca MsP.
Cistenie povrchu prostriedkov vypoctovej techniky od prachu je v kompetencii
pouZivatela. Vnutorné C(istenie zariadeni mdzZe vykonavat len spravca siete, resp.
technicky zamestnanec MsP - minimalne 1 x za rok.
Pouzivatel je povinny vykonavat zakladnd udribu pridelenej vypoctovej techniky -
vyCistenie povrchu pracovnej stanice, obrazovky monitora a klavesnice (na zdaklade
Skolenia spravcom siete, resp. technickym zamestnancom MsP a po dodani materialno-
technického zabezpecenia).
PouZivatel nesmie znizovat Zivotnost vypoctovej techniky hrubym zaobchadzanim
(fyzickou silou) a jej znecistovanim (napr. jedlom, napojmi).
Pouzivatel je zodpovedny za likvidaciu uz nepotrebnych alebo poskodenych pamatovych
médii, resp. je zodpovedny za ich odovzdanie spravcovi siete alebo technickému

zamestnancovi MsP, ktory ich zlikviduje.

10) Likvidacia zaznamovych médii musi prebiehat tak, aby sa uloZené informacie stali

necitatelnymi a nemohli byt zneuZité inou neopravnenou osobou (formatovanim

pomocou skartovacky dat alebo fyzickym znehodnotenim).
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1)

2)

3)

4)

5)

6)

1)

2)

3)

Clanok 19

Bezpecnost technickych prostriedkov mimo priestorov MsU a MsP
Pouzitie akychkolvek mobilnych prostriedkov vypoctovej techniky mimo priestorov MsU
a MsP musi byt povolené spravcom siete, resp. technickym zamestnancom MsP. Mobilné
prostriedky zahfiaju vsetky formy notebookov, organizatorov_a externych zdznamovych
médii (napr. USB, externy HDD).

Datové uloziskd mobilnych prostriedkov vypoctovej techniky (napr. notebook, USB kluc)
pouzivanych mimo priestorov MsU a MsP musia byt $ifrované.

Poskytovana bezpecnost musi byt rovnaka, ako pre prostriedky vypoctovej techniky v
rdmci pracovisk mesta pouzivané na ten isty Ucel, berdc do Uvahy rizikd prace v externom
prostredi.

Mobilné technické prostriedky nesmu byt ponechané nestrazené na verejnych miestach a
musia byt nosené ako priru¢na batozina.

PouZivatel musi dodrziavat instrukcie vyrobcu pre pouZivanie vypoctovej techniky (napr.
ohladne vystavenia silnym elektromagnetickym poliam, prevadzkové podmienky ako
teplota, vlhkost prostredia, a pod.).

Pocas sluZzobnych ciest je potrebné mat prenosné prostriedky stale pod kontrolou, nesmu

sa nechavat v otvorenom aute alebo podavat ako batoZina v lietadle.

Clanok 20

Ochranné opatrenia v oblasti dodavky sluzieb tretimi stranami

Pristup do pocitatove] siete mbze byt umozneny aj zamestnancom zmluvného partnera
tretej strany, avsak iba ak si to vyZaduje ich ¢innost vo vztahu k mestu.

Tretim strandm sa povoluje vzdialeny pristup do pocitadovej siete, resp. softvérovej
aplikacie len v pripade, pokial su jeho podmienky jednoznacne definované zmluvnym
vztahom, resp. Specifickym dokumentom (napr. smernica).

VSetci sprostredkovatelia (dodavatelia) musia reSpektovat a dodrZiavat politiku
informacnej bezpecnosti mesta a dodrziavat diskrétnost ako jednu z definovanych

obchodnych podmienok.
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4)

5)

Servisny personal sprostredkovatela musi vykonavat vsetky udrzbové a servisné aktivity
pod dohladom spravcu siete, resp. technickym zamestnancom MsP, a zdroven musi
podpisat prehlasenie o dodrziavani informacnej bezpecnosti mesta Malacky (Priloha 2),
ktorého képiu eviduje manazér informacnej bezpecnosti.

Zmluva medzi sprostredkovatelom informacno-komunikaénych technolégii, resp.
softvérovych aplikacii a mestom by mala podla potreby a moznosti zahfrat nasledujice
bezpecnostné poziadavky:

a) zdvazok, Ze ponukany produkt je plne v sulade s poZiadavkami na Standardy pre

informacné systémy verejnej spravy podla platného vynosu daného ministerstva

(MF SR),

b) zdvazok dodavatela dodrziavat bezpecnostnu politiku informacnej bezpecnosti
mesta,

c) zavazok poucit svojich zamestnancov o ich povinnostiach a kompetencidch vo

vztahu k mestu,

d) meno kontaktnej osoby a jeho zdstupcu sprostredkovatela, kontaktné udaje
minimalne v rozsahu: adresa, tel. ¢islo, e-mail, fax,

e) meno zodpovednej osoby za mesto, jej kontaktné udaje, a to minimalne v
rozsahu: adresa, tel. ¢islo, e-mail, fax (buduci spravca IS),

f) zarucny a pozarucny servis (update softvérovych aplikacii, update bezpecnostnych
zaplat, ¢asové lehoty dodavky),

g) technické a bezpeénostné poZiadavky pre vzdialeny pristup sprostredkovatela
(Standardne sa neodporuca - je pripadne potrebné priamo uviest Ze sa zakazuje,
resp. povoluje),

h) v pripade vyvoja novej softvérovej aplikacie, stanovit podmienky jej testovania
pred zavedenim do prevadzky (preberaci protokol by mal obsahovat spravu z
vysledkov testovania), stanovit ¢as testovania,

i) v pripade vyvoja novej softvérovej aplikicie, uviest klauzulu o neimplikovani
programového kodu (,skryté” funkcie), ktory moéze byt samostatnou aplikaciou
alebo moze byt sucastou iného programu, a ktory umozniuje skryty neopravneny
pristup do aplikacie,

i) v pripade vyvoja novej softvérovej aplikicie vyzadovat podrobnu analyzu
potrebnych a nepotrebnych funkcii, ktoré je vhodné pozadovat blokovat,
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k) v pripade vyvoja novej softvérovej aplikacie Ziadat moZnosti logovania prihlaseni
do systému a obsahovych zmien pouzivatelmi,

) v pripade vyvoja novej softvérovej aplikacie stanovit minimalnu hierarchiu roli a
pristupov,

m) hardvérové a softvérové poziadavky na prevadzku,

n) v pripade outsourcingu sluZieb poskytovania datového uloZiska je potrebné uviest:
forma a periodicita zalohy a archivacie ukladanych udajov, miesto ukladania
zdznamovych médii (trezor, uzamykatelna ohfiovzordna skrina),

o) v pripade outsourcingu sluZieb vytvarania a ruSenia pristupovych prav do
softvérovej aplikacie je potrebné uviest: postup vytvarania/rusenia pray,
poziadavky na Strukturu a zmenu pristupového hesla,

p) sposob doddvky a aktualizacie administratorskej, pouZivatelskej a prevadzkovej
dokumentacie (architektura, konfiguracie a vazby),

q) moznosti odstupenia od zmluvy v pripade nedodrzania bezpecnostnych
poziadaviek.

6) Sprdvca siete resp. technicky zamestnanec MsP je zodpovedny aj za kontrolu splnenia
bezpecnostnych poZiadaviek uvedenych v zmluve. O priprave zmluvy so
sprostredkovatelom musi byt informovany manazér informacnej bezpecnosti, ktory musi
mat kopiu findlnej verzie predmetnej zmluvy alebo aspon jej casti tykajucich sa

bezpecnostnych poZiadaviek na sprostredkovatela.
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Clanok 21

Havarijny plan a plan kontinuity ¢innosti

Popis havdrie

Postupy na zabezpecenie stavu obnovy

Havarie IS sp6sobené
technickou chybou
niektorého komponentu

servera

Pri vypadku servera presmerovat prevadzku na zalozny server.
Aktualizovat data na zaloZnom serveri z poslednej zalohy
hlavného servera.

Presmerovat aplikacie a pouZivatelov na zaloZzny server.
Odstranit poruchu na hlavhom serveri.

Po odstraneni poruchy presmerovat prevadzku na hlavny server.
Ukondit pracu na hlavhom serveri.

Previest zalohu dat.

Aktualizovat data na hlavnom serveri z poslednej zalohy na
zdloznom serveri.

Presmerovat aplikacie a pouzivatelov na hlavny server.
Pripadne pokial nie je k dispozicii zalozny server, musia byt

pouzivatelia informovani o predpokladanej dobe odstavky.

Porucha napdjania, strata

dodavky elektrickej energie

V Case vypadku sa musia automaticky aktivovat zalozné zdroje
a po stanovenom ¢ase maximalne 1 hodiny sa musi previest
automaticky shutdown vsetkych serverov.

Po nabehu elektrickej energie je potrebné zabezpecit spustenie

serverov a prekontrolovat ich funkénost v ¢o najkratSsom case.

Porucha aktivnych prvkov

siete

Vymenit chybnu ¢ast.

Porucha v pasivnej Casti siete

Opravit, pripadne vymenit chybnu ¢ast.
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Odpojit kazdého pouZivatela.

Spustit antivirovy program s aktualnou databazou znamych
virusov.

Detekovat spésob narusenia.

Odstranit pricinu poruchy.

Porucha servera sp6sobena
Opravit narusenu funkénost.
virusom, neautorizovanym
Opatovne skontrolovat systém antivirovym programom.
programom
Prekontrolovat vsetky pracovné stanice fyzicky pripojené aj
nepripojené do LAN.

Najst zdroj infiltracie a zabezpecit jeho eliminovanie.

Znovu spustenie systému a pripojenie pouzivatelov.

Odpojit LAN od prostriedkov demilitarizovanej zény.
Vyhladat pri¢inu nefunkénosti.

Odstranit pric¢inu vymenou ¢asti, inStalovanim aktualizacii,
Porucha prostriedkov
vymenou celku.
demilitarizovanej zény
Preverit prostriedky firewallu, prekladu adries a proxy.

Po otestovani funkénosti pripojit LAN.

Zo zalohy instalovat databazu na hlavny server.
Havaria databaz

Nainstalovat novsiu verziu aplikacie. Konzultovat chyby
Havaria aplikacie
s dodavatelom.

Vymenit chybnu ¢ast.
Porucha mail servera Aktualizovat softvér

V pripade vymeny disku previest inStalaciu zo zalohy.
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Technickd chyba:

Zabezpedit opravu chybnej Casti.

Softvérova chyba:
Porucha pracovnych stanic
Identifikovat pri¢inu.

Obnovit subory zo zélohy, alebo preinstalovat operacny
systém.

Aktualizovat antivirusovu ochranu.

Clanok 22

Skolenie

1) Kaidy zamestnanec vyuzivajuci vypocCtovu techniku je povinny po nastupe do
zamestnania absolvovat Skolenie o zasadach riadenia informacnej bezpecnosti
vyplyvajucej z bezpecnostnej politiky a o spésobe pouZivania softvérovych aplikacii.
A zaroven je povinny podpisat vyhlasenie o dodrziavani vyssie uvedenych zasad pri
nastupe do zamestnania do 1 mesiaca od nastupu — Prehlasenie opravnenej osoby
o dodrziavani informacnej bezpecnosti mesta Malacky (priloha 6).

2) Skolenie vykondva Manazér informaénej bezpe&nosti.

v

Clanok 23

Spolocné ustanovenia

Porusenie ustanoveni Bezpecnostnej smernice pre pracu s informacnymi systémami mesta
Malacky mozno v opodstatnenych pripadoch kvalifikovat ako zdvainé porusenie pracovnej
discipliny (s vynimkou ustanoveni, v ktorych je explicitne urcend zavaznost porusenia). O
dalSom postupe sa rozhodne na zdklade platného pracovného poriadku.

U¢innost od ..........

V Malackach dna
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Priloha ¢.1 Pridelenie, zmena konfiguracie, odovzdanie prostriedkov vypoctovej techniky, instalacia
softvérovych aplikacii a pridelenie, zrusenie pristupovych prav

Vec: Pridelenie, zmena konfigurdcie, odovzdanie prostriedku vypoctovej techniky, instalacia
softvérovych aplikacii a pridelenie, zruSenie pristupovych prav

Zamestnanec:

Titul: Priezvisko: ‘ Meno:

Zamestnany od: Kéd oddelenia: Kancelaria:
Rodné cislo (pre CG
Osobné Cislo: ISS): Tel. klapka:

Nadriadeny:

Titul: Priezvisko: ‘ Meno: ‘ Funkcia: ‘

‘ Druh poZiadavky [ ] zriadenie [ ] ZzZmena [ ] zruenie ‘

Technické prostriedky:
Strucény popis :

Informacny systém/softvérova Zriadenie Odobratie Datum od:
aplikacia

V pripade odobratia prostriedkov vypoctovej techniky, resp. odinstalovania softvérovych aplikacia,
resp. zruSenia pouzivatelskych uctov nadriadeny zabezpecil pracovné Udaje a data, ktoré sa
vykonanim daného ukonu mozu znepristupnit alebo stratit.

Podpis nadriadeného: dna:

Podpis zamestnanca: dna:
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Priloha ¢.2 Prehlasenie zamestnanca dodavatelskej spolocnosti o dodrziavani informacnej
bezpecnosti mesta Malacky

Mesto Malacky, Radlinského 2751/1, 901 01 Malacky

Poucenie o dodrziavani informacnej bezpecnosti mesta Malacky

(Meno, priezvisko, COP fyzickej osoby)

(N&zov spoloénosti v OR, ICO)

bol/a pouceny/a o pravach a povinnostiach vo vztahu ochrane informacnych systémov Mesta Malacky

Pracovnik dodavatelskej spolo¢nosti je povinny dodrZiavat zdsady Bezpecnostnej politiky informacnych
systémov mesta Malacky a zasady vyplyvajlice z Bezpecnostnej smernice pre pracu s informacnymi
systémami mesta Malacky.

V pripade zistenia nechcenych alebo neocakavanych udalosti (bezpecnostnych incidentov), pri ktorych
existuje vysokad pravdepodobnost narusenia integrity, dostupnosti alebo dévernosti informacnych
systémov mesta Malacky, je povinny hlasit tito skutoénost osoba, ktora je uvedenad v zmluve ako
kontaktna alebo zodpovedna osoba.

Je povinny zachovévat mlcanlivost o skutoc¢nostiach, o ktorych sa dozvedel pri vykone zamestnania na
organoch mesta Malacky, a ktoré v zdujme mesta Malacky nemozno oznamovat inym osobam (§81
pism. e zakona ¢. 311/2001 Z.z. Zdkonnik prace v zneni neskorsich predpisov a §18 ods. 2 zakona
¢.428/2002 Z.z.).

Povinnost mlcanlivosti pracovnika dodévatelskej spoloénosti trva aj po zaniku zmluvného vztahu
doddvatela a mesta Malacky.

Povinnost ml¢anlivosti neplati, ak je to nevyhnutné na plnenie tloh organov ¢innych v trestnom konani
a vo vztahu k Uradu pre ochranu osobnych tGdajov pri plneni jeho uloh.

Pracovnik dodavatelskej spolo¢nosti je zodpovedny za $kodu, ktord spdsobil zavinenym poruSovanim
povinnosti pri plneni pracovnych uloh alebo v priamej suvislosti s nim (§ 179 az 185 Zakonnika prace).

Poucdeniu som porozumel/a v celom rozsahu a svojim podpisom to potvrdzujem.

V Malackach dfia .....cccceeeeeieieieeeeeeeee,

poucena osoba konatel dodavatelskej spoloc¢nosti
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Priloha ¢.3
PERIODICKA KONTROLA BEZPECNOSTI ISVS

L4
KONTROLA NASTAVENIA BEZPECNOSTNYCH PARAMETROV PRACOVNYCH STANIC A POCITACOVE) SIETE
¢
Obsah vykonavanej kontroly: funkénost a aktualnost antivirusového, antispamového resp. antispywaroveho programu a ¢innost personalneho firewallu.
Kontrola aktualizacie bezpecnostnych zaplat operacnych systémov pracovnych stanic. Kontrola pouZivania nelicencovaného softvéru.

Nazov pracovnej Meno a pracovna Zisteny stav Odporucané opatrenia Datum realizacie odporucanych dopliujtcich
stanice v sieti pozicia pouzivatela opatreni

Datum vykonanej kontroly:
Kontrolu vykonali: Manazér informacnej bezpecnosti: Spravca siete:
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Priloha ¢.4
PERIODICKA KONTROLA BEZPECNOSTI ISVS

.
KONTROLA DODRZIAVANIA BEZPECNOSTI V OBLASTI PRISTUPOVYCH HESIEL A PRAV
¢

Obsah vykonavanej kontroly: pouzivanie silnych hesiel do informacnych a operacnych systémov, pristupové hesla do BIOSov a stav blokovania bootovania
systému z periférii pracovnych stanic. PouzZivanie hesiel Setricov obrazovky a odhlasovanie sa zo systému aj pri kratkodobej nepritomnosti pouZzivatela.
Kontrola ¢i Uroven udeleného pristupu zodpoveda pracovnému ucelu a i su pristupové prava pouzivatelov funkcné.

Nazov pracovnej Meno a pracovna Zisteni stav Odporucané opatrenia Datum realizacie odporucanych dopliujucich
stanice v sieti pozicia pouzivatela opatreni

Datum vykonanej kontroly:
Kontrolu vykonali: Manazér informacnej bezpecnosti: Spravca siete:

36




Bezpecnostna smernica pre pracu s informacnymi systémami mesta Malacky Mesto Malacky

Priloha ¢. 5
PERIODICKA KONTROLA BEZPECNOSTI ISVS
.
KONTROLA MANIPULACIE A ULOZENIA PRENOSNYCH PAMATOVYCH MEDIi A KONTROLA ZALOHOVANIA DAT
¢

Obsah vykonavanej kontroly: ¢i boli pouzivané prenosné paméatové média likvidované bezpeéne a spolahlivo (spalenim alebo inou technoldgiou). Kontrola
uloZenia prenosnych pamatovych médii, tak aby k nim mali pristup iba opravnené osoby a zabranilo sa ich zneuZitiu. Kontrola ¢i su zélohy vsetkych dat

vykonavané pravidelne a kde su ukladané.

Nazov pracovnej Meno a pracovna Zisteni stav Odporucané opatrenia Datum realizacie odporucanych dopliujucich
stanice v sieti pozicia pouzivatela opatreni

Datum vykonanej kontroly:
Kontrolu vykonali Manazér informacnej bezpecnosti: Spravca siete:
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Priloha €.6 Prehlasenie opravnenej osoby o dodrziavani informacnej bezpecnosti mesta Malacky

Mesto Malacky, Radlinského 2751/1, 901 01 Malacky

Poucenie o dodrziavani informacnej bezpecnosti mesta Malacky

(Meno, priezvisko, COP fyzickej osoby)
bol/a pouceny/a o pravach a povinnostiach vo vztahu ochrane informacnych systémov Mesta Malacky

e Opravnena osoba je povinna dodrziavat zasady Bezpetnostnej politiky informaénych systémov mesta
Malacky a s nou suvisiacej bezpecnostnej dokumentacie (hlavne Bezpecnostnda smernica pre pracu
s informacnymi systémami mesta Malacky).

e Opravnend osoba je povinnad zachovavat mlcanlivost. Povinnost mlc¢anlivosti o skutoénostiach,
o ktorych sa dozvedela pri vykone zamestnania, a ktoré v zaujme zamestndavatela nemoZno oznamovat
inym osobam vyplyva z §81 pism. e zdkona ¢. 311/2001 Z.z. Zakonnik prace v zneni neskorsich
predpisov a §18 ods. 2 zdkona ¢.428/2002 Z.z.

e Povinnost mléanlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej pracovného
pomeru, $tatnozamestnaneckého pomeru alebo obdobného pracovného vztahu.

e  Povinnost mic¢anlivosti neplati, ak je to nevyhnutné na plnenie Uloh organov ¢innych v trestnom konani
a vo vztahu k Uradu pre ochranu osobnych tdajov pri plneni jeho tloh.

e Porudenie povinnosti zachovévat ml¢anlivost je sankcionovatelné podla §-u 49 zakona 428/2002 Z.z..,
ako aj podla §-u 178 Trestného zdkona (Neopravnené nakladanie s osobnymi Gdajmi) a §-u 257 a/
Trestného zakona (PoSkodenie a zneuZitie zaznamu na nosici informdcii).

e Na zéklade Zakonnika prace opravnena osoba je povinna hospodarit riadne s prostriedkami, ktoré jej
zveril zamestnavatel a chranit jeho majetok pred poskodenim, stratou, zni¢enim a zneuZitim.

e Opravnena osoba bola poucend o spbsobe vyuzivania vSetkych informacnych systémov, ktoré bude
vyuZzivat v rdmci svojej pracovnej naplne.

Pouceniu som porozumel/a v celom rozsahu a svojim podpisom to potvrdzujem.

V Malackach dna .......eeeveveeeveiiiieieeeeeen,

poucena osoba manazér informacnej bezpecnosti
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Priloha €.7 Zaznam o vzniku bezpecnostného incidentu

ZAZNAM O VZNIKU BEZPECNOSTNEHO INCIDENTU

Bezpecénostny incident bol sp6sobeny nasledujicim zdrojom rizika:

Cas, sposob reakcie a kto ju vykonal:

Nasledok bezpecnostného incidentu:

Datum: Spracoval (meno, priezvisko, pozicia):

Navrhované opatrenia na eliminaciu pravdepodobnosti vzniku tohto bezpecnostného incidentu
v buducnosti:

Datum: Navrhol (meno, priezvisko, pozicia): .....ccccccvuveeeicirieeeeiineenn.

Casovy plan na zavedenie navrhovanych opatreni:

Datum: Navrhol (meno, priezvisko, pozicia): .......ccccceeverveerireeeirreeennen.
Datum: Schvalil (meno, priezvisko, pozicia): .......ccccceeevveeecreeerreenne,
Za zavedenie opatreni je zodpovedny (meno, priezvisko, POziCia): ......cccccveeevrveeevrveeeirveennne.

Zaznam o preskimani, ¢i implementované opatrenia splnaju o¢akavania:

Datum: Vykonal (meno, priezvisko, pozicia): ......ccccceevveveeeciieeeeennnen,
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Priloha ¢.8 Zaznam o vykonani testu obnovy IS z prevadzkovej zalohy

Datum obnovy: Test vykonal (meno, priezvisko, pozicia): .....cccceevveevveeernnnnne
Datum zalohy: Zalohu vykonal (meno, priezvisko, pozicia): ........ccceeevveeenneen.
Typ média:

Miesto uloZzenia média:

Nazov softvérovej aplikacie/informacného systému:

Rozsah obnovovanych dat:

Popis sp6sobu obnovy:

Vzniknuté problémy pri obnove dat:

Navrhované opatrenia:

Datum: Navrhol (meno, priezvisko, pozicia): .....ccccccoveeeeecirieeeeccnreeennn.

Zaznam o preskimani, ¢i implementované opatrenia splnaju o¢akavania:

Datum: Vykonal(meno, priezvisko, pozicia): .....cccccevveveeviiireieniinnenn.
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